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1 A SZABALYZAT CELJA

A WebDream Magyarorszag Kft. (a tovabbiakban: WebDream) a belsé szabdlyozasok magas
szint( kezelése és menedzselése, a hazai és nemzetkozi mindségiranyitasi sztenderdeknek és
jogszabalyoknak vald megfelelés, valamint a kiszervezésként végzett szolgaltatasok atlathato
kezelése érdekében aktualizalta szabalyozasi rendszerét. Az informatikai eszkozok egyre széle-
sebb korl hasznalata valtozd és mindig megujuld kockazatot is jelent a WebDream szamara,
ezért jelen szabalyzat célja egységes keretszabalyokat, értelmezéseket, iranymutatast adni az
adatgazdak, az informatikai eszkozok uzemeltetdi, fejlesztdi, felhasznaldi és az informaciobiz-
tonsagi felel6s szamara, rogzitve azokat a szabalyokat, melyeket a munkakoriikhdz rendelt ada-
tok kezelése soran kovetniuk kell.

Emellett az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja:

Egységes szemléletben meghatarozni a felhasznalok és a technikai rendszerek viszo-
nyat az informatikai rendszerek altal kezelt adatok bizalmassaganak, sértetlenségének,
rendelkezésre dllasanak megdrzése érdekében;

Azon alapvetd biztonsagi normak és mikodeési keretek meghatarozasa, melyek érvénye-
sitésével a WebDream az elfogadhatd minimumra csokkentheti az adatkezelés és adat-
feldolgozas kockazatait, beleértve a hatalyos jogszabalyi feltételek betartasat is;

A WebDreamhez bekerld, illetve ott keletkezd adatok, informaciok szamitastechnikai
rendszeren torténd adatfeldolgozasaval szemben tamasztott biztonsagi kovetelmények
rogzitése;,

Az adatbiztonsdggal kapcsolatos szerepek, felel6sségi és jogkorok rogzitése;

A szamitastechnikai alkalmazasi rendszerek, berendezések, halozati eszkdzok biztonsa-
ganak elésegitése.

Az IBSZ-t az elektronikus kozbeszerzés részletes szabalyairdl sz616 a 424/2017. (XII. 19.) Korm.
rendelet 2. § (7) da) pontjanak megfeleléen a WebDream honlapjan is kozzé kell tenni.

2 A SZABALYZAT HATALYA

2.1

SZEMELYI HATALYA

A szabalyzat szervezeti hatalya kiterjed a:

WebDream minden munkatarsara,
WebDreammel szerzddéses viszonyban tevékenykedd partnerekre.

2.2 TARGYI HATALYA

A szabalyzat targyi hatalya kiterjed a WebDream:

szervereire,

munkaallomasaira,

levelezd rendszerére,

internet kapcsolatara

€s minden egyéb eszkozére valamint dokumentacidjara.
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2.3 TERULETIHATALYA

A szabalyzat terUleti hatalya kiterjed a targyi hatalya ala tartozo informatikai eréforrasok Uze-
melési helyszineire:

= aWebDream telephelyére,
= akulsé szolgaltatok altal a WebDreamnek nyujtott szolgaltatasban érintett helyszinekre.

2.4 IDOBELI HATALYA

A jelen utasitas a jovahagyas napjan lép hatalyba, a dokumentumban foglalt feladatok és sza-
balyok ezen id6ponttdl alkalmazanddk. A szabalyzat visszavonasig érvényes.

3 A SZABALYZAT MINOSITESE

A jelen szabalyozas belsé nyilvanos dokumentum, amelyet a szabalyzat személyi hatdlya ala
nem tartoz6 harmadik személy csak és kizarolag az Ilgazgatosag elnokének elézetes irasos en-
gedélye alapjan ismerhet meg. Jelen szabalyzat személyi hatalya ala tartozoknak a szabalyzat
eléirasait kotelezéen ismernilk (a munkaviszony kezdetének napjan, de legkésébb az elsé mun-
kaban toltott napon) és kovetnitik kell, azonban harmadik személynek a szabalyzatbdl informa-
ciot nem adhatnak ki.

4 A SZABALYZAT FELULVIZSGALATA

A szabalyzatot évente felll kell vizsgalni, a felllvizsgalat az Informatika Biztonsagi Felelés (a
tovabbiakban IBF) feladata.

5 AZ IBSZ SZERVEZETE

5.1 BELSO SZERVEZET

5.1.1 A VEZETES ELKOTELEZETTSEGE AZ INFORMACIOBIZTONSAG
UGYE IRANT

Az Informatika Biztonsagi Politika (IBP) és a jelen IBSZ altal meghatdrozott kdvetelményrend-
szeren keresztul testesll meg azon vezetdi akarat és elkdtelezettség, amely meghatarozza min-
den érintett személy viszonyat az informatikai rendszer altal kezelt adatok bizalmassaganak,
hitelességének, sértetlenségének, rendelkezésre allasanak és funkcionalitdsanak megdérzésé-
hez. Meghatarozza mindazokat az informatikai biztonsag teruletén alkalmazando védelmi alap-
elveket, amelyek a teljeskorliségre, a zartsagra, a kockazataranyossagra, a védelem szintjének
folytonos biztositdsara, a szabdlyozas zart folyamatara és az informatikai rendszer teljes élet-
ciklusara vonatkoznak. Alapot teremt az informatikai stratégia részét képez® biztonsagi straté-
gia kialakitasahoz. A proaktiv, azaz megel&zésre torekvé magatartast tartja szem el6tt, eléseqiti
az informatikai biztonsaggal 6sszefliggé szabalyoknak, intézkedéseknek a WebDream szintjén
egységes értelmezését. Biztositja, hogy a rendszerek védelme a jogszabalyi eléirasoknak eleget
tegyen, valamint a védelem hianyabdl ered6 kockazatokkal legyen aranyos. Elésegiti, hogy a
WebDreamet kiszolgald kommunikacios és informatikai rendszereket az adatok titkossagara,
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bizalmas jellegére és biztonsagara vonatkozdan (pl. adatvédelmi torvényeknek megfelelen)
tzemeljenek.

5.1.2 AZINFORMACIOBIZTONSAG KOORDINALASA

Az informaciobiztonsagi tevékenységek koordinalasara a WebDream Informatika Biztonsagi Fe-
lelést (IBF) nevezett ki. Hataskore ald tartoznak az informatikai biztonsagi eljarasok betartasa-
nak ellenérzése, tovabba az eljarasokkal kapcsolatos folyamatok kontrollalasa. Az IBSZ kidol-
gozasanak, rendszeres aktualizalasnak és a benne foglaltak érvényre juttatasanak elsédleges
felel6se az IBF. Az Ugyvezets lgazgato felé jelentési kotelezettsége van, aki elbirdlja a felé inté-
zett igényeket és azokat jovahagyja, illetve elutasitja.

5.1.3 AZINFORMACIOBIZTONSAGI FELELOSSEGI KOROK KIJELOLESE

FELELOS TEVEKENYSEG

Ugyvezetd Igazgatd Biztositja a munkavégzéshez szikséges személyi és targyi feltéte-
leket. A WebDream teljes mUkodéséért felelés, feladata a
WebDream szabalyozasa.

Ugyvezeté Feladata a WebDream operativ tevékenységének koordinalasa és
ellenérzése.

Informaciobiztonsagi Az informaciobiztonsagi tevékenységek meghatarozasaért, szaba-
Felel6s (IBF) lyozasaért, ellendrzéséért és betartatasaért felelds.

Véltozasmenedzser A felligyelete ala helyezett alkalmazassal és eszkozzel kapcsola-
tos valtozasok nyomon kovetése, litemezése tovabba kozvetett fe-
lel6sség a valtozasok végrehajtasaért.

Adatgazda A meghatarozott adatokon adatkezelést végez vagy végeztet, e te-
vékenységért felel6sséggel tartozik, a rabizott joga szerint adatot
mindsit és osztalyba sorol, valamint felelés az altala mindsitett
adat kezeleséeért.

Rendszergazda, Alkal-  Mindenkori kozvetlen felel¢sség az informatikai rendszerek tze-

mazaslzemeltetd meltetésével kapcsolatosan. Az informatikai infrastruktira miko-
désének a biztositasa. A vonatkozo szabalyzatokban foglaltak sze-
rint. A virusvédelmi és a hatarvédelmi rendszerek Gzemeltetése,
kozvetlen felel6sség e rendszerek mlkodtetéséért. Jelentési kote-
lezettség az IBF felé.

Fejleszt6 A WebDream folyamatait, vagy termékeit tamogaté fejlesztések
megvalositasa.

5.1.4 TITOKTARTASI MEGALLAPODASOK

A WebDream minden munkatarsa és szerzddéses partnere csak elézetes titoktartasi nyilatkozat
megtételét kovetden férhet hozza a munkakorének, megbizasanak megfelelé jogosultsagokkal
biré informatikai rendszereihez és az ahhoz kapcsolddd adatokhoz.
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5.1.5 AZ INFORMACIOBIZTONSAG FUGGETLEN ATVIZSGALASA

A rendszeres informaciobiztonsagi felllvizsgalatok célja a kialakitott védelmi rendszer mdko-
dési hatékonysaganak mérése az egyenszilardsagot veszélyeztetd hianyossagok és sebezhe-
téségek feltarasa, a szikséges helyesbitd védelmiintézkedések kidolgozasa, és eléterjesztések
elkészitése az Ugyvezetd Igazgato részére. Az Ugyvezeté Igazgatd feladata az informaciobiz-
tonsdagi kockazatok fliggetlen szakértével torténd felllvizsgalata legaldbb kétévente (kilon sza-
balyzat szerint). A felllvizsgalatoknak az aldabbi teriiletekre kell kiterjednie:

= adminisztrativ biztonsag,
= személyi biztonsag,
= fizikai és kornyezet biztonsag,
= hozzaférés védelem,
= informatikai rendszer biztonsag, melynek részét képezik az
o alkalmazasok,
o kozponti kiszolgalok,
o haldézatok, kommunikacio,
o hatarvédelem és virusvedelem,
fejlesztés biztonsag,
= Uzemeltetés biztonsag.

Kulon figyelmet kell szentelni az elézé felllvizsgalat soran, vagy az adott idészakban észlelt hi-
anyossagok vizsgalatara, a megvaldsitott védelmi intézkedések miikodéképességére. Az Ugy-
vezetd Igazgato a felllvizsgalatba bevonhat belsd és kiilsd szakembereket is, azonban minden
esetben kotelessége az 0sszeférhetetlenség kizarasa. Az IBF feladata, hogy a felllvizsgalat so-
ran tapasztalt, magaban nagy kockazatot rejté hianyossag javitasat célzo intézkedési javaslatot,
a vizsgalatot kdvetd két héten belil az Ugyvezeté Igazgato elé terjessze. Az lgazgatosag fel-
adata, hogy az intézkedési tervet jévahagyja és a végrehajtasi felel6sségeket meghatarozza,
vagy elutasitsa. Az egyéb hidanyossagok feltarasa esetén az IBF feladata a hianyossagok okanak
felderitését és a kikliszobolést célzo intézkedesi javaslat elkészitése.

5.2 KULSO UGYFELEK ES PARTNEREK

521 A KULSO PARTNEREKKEL OSSZEFUGGO INFORMATIKAI BIzZ-
TONSAGI KOCKAZATOK AZONOSITASA

A WebDream kulsd partnere lehet:

= Kkiszervezett tevékenységet ellatod (adatfeldolgozo),
= egyeéb szerzddéses partner.

A kiszervezett tevékenységet végzdvel szemben tamasztott informaciobiztonsagi kovetelmé-
nyek nem lehetnek enyhébbek, mint a WebDreamel szemben tamasztott jogszabalyi kovetel-
meények. A kiszervezési szerzédésnek tartalmaznia kell a torvényben megfogalmazott altalanos
elemeket. A szerz6dés megkotését parhuzamosan kisérnie kell egy intézkedési tervnek, amely-
ben az adatkezelés, az adatfeldolgozas vagy az adattarolas folyamatossaganak biztositasahoz
szlkséges személyi, targyi és biztonsagi kovetelmények érvényestilésére tett feladatokat kell
megjeleniteni a WebDream uzletmenet folytonossaganak biztositasa érdekében.

A WebDream kiilsé partnerekkel kotott szerzddéseit — az informaciobiztonsagi kovetelmények
szempontjabol — minden esetben az IBF-nek és sziikség esetén a jogi képviseldnek is felul kell
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vizsgalnia, tovabba az észrevételeket meg kell vitatni az érintett szakteruleti vezetSkkel, valamint
az Ugyvezetd lgazgatoval.

5.2.2 AZ INFORMACIOBIZTONSAG AZ UGYFELEKKEL VALO FOGLAL-
KOZAS SORAN

A WebDream Ugyfelei szamara tobbféle mddon biztositja a kapcsolattartas lehetéségét (sze-
meélyes, papir alapu levelezés, elektronikus levelezés, internet stb.). Az ligyfél adatainak megfe-
leld kezelését minden esetben biztositani kell. Az internet felol érkezé, Ugyfelek altal kildott ada-
tok megfeleld védelmét biztositani kell, amelyeket illetéktelen személyektdl elrejtve (titkositott
csatornan) kell szallitani.

5.2.3 A BIZTONSAG KERDESENEK KEZELESE HARMADIK FELLEL KO-
TOTT MEGALLAPODASOKBAN

A WebDream szerzédéseiben rogziteni kell azokat a feltételeket, amelyek alapjan a szerz4dé
partner magara nézve kotelezdnek ismeri el a WebDreamre vonatkozo jogszabalyi kovetelmeény-
rendszert, tovabba a jelen szabalyzatban el6irtakat (a szabdlyzathdl a szlikséges kivonatot el
kell késziteni).

6 VAGYONTARGYAK KEZELESE

6.1 FELELOSSEG A VAGYONTARGYAKERT
6.1.1 VAGYONLELTAR

6.1.1.1 A VAGYONLELTAR SZEREPE

Az adatvagyon leltdr egységes rendszerbe foglalja a folyamatok és alfolyamatok altal kezelt
irattari tételeket, a nem iratkezelt elektronikus formaban tarolt adatokat, adatkoroket, a kapcso-
l6do egyéb informaciokat, valamint informaciok feldolgozasara és tarolasara szolgalod informa-
tikai eré6forrasokat:

= adathordozokat,

= alkalmazasokat,

= alapszoftvereket,

= hardvereket,

= kornyezeti infrastruktura elemeit.

Az adatvagyon leltar elsédleges célja, hogy az Ugyvezetd Igazgatd és a szakterlleti vezetSk
naprakész modon tajékozodhassanak a WebDream kezelésében vagy tulajdonaban talalhato
adatvagyonrdl, hogy folyamatosan meghatarozott legyen a védelem targya.

6.1.1.2 A VAGYONLELTAR FELEPITESE

Az adatvagyon leltar az alabbi részekbdl épul fel:

= adatok leltara adatkoronként megjeldlve,

= szoftver leltar (benne az informatikai alkalmazas leltar),
= hardver leltar,

= dokumentum leltar.
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6.1.1.3 INFORMATIKAI EROFORRAS LELTARAK

Az egyes informatikai er6forrasokrol rendelkezésre allo nyilvantartasok:

= Informatikai alkalmazas leltar, amely naprakész nyilvantartas a szolgaltatasait megva-
|6sito alkalmazasok és segédprogramok
o neveérdl
o ésverziojarol.
= Szoftver leltar, amely hardver elemenként rogziti a telepitett alapszoftverek
o nevet,
o verzigjat, a javitokészletek verzidjaval egyetemben,
o és atelepitéshez szlkséges kulcsokat.
= Hardver leltar, amely hardver elemenként, értékhatarhoz kototten rogziti az eszkoz kiépi-
tettségét a WebDream targyi eszkdz nyilvantartasanak a kornyezeti infrastruktura ele-
meire szUkitett lekérdezése.

Valamennyi vagyontargyat egyértelmuen azonositani kell, és valamennyi fontos vagyontargyrol
leltart kell felvenni és azt meg kell &rizni.

6.1.2 VAGYONTARGYAK TULAJDONJOGA

Az adatvagyonnal 6sszefliggé vagyontargyaknak (papir formaban és elektronikusan kezelt ira-
tok) minden esetben a WebDream tulajdonaban kell lennilk (iratok, felhasznaldsi jog, hozzafé-
rési jog stb.). Szakteriletenként szlikséges adatgazdakat kijelolni, aki felel8s a szakterlleti adat-
leltarak elkészitéséért és karbantartasaért. Az adatgazda kijeldlése az Ugyvezeté Igazgatd fel-
adata. A szoftvereszkozok tulajdonjogat illetéen a szoftver lehet a WebDream tulajdonaban és
lehet bérlemény. A szoftver és hardver elemek mUiszaki nyilvantartasa a rendszergazda felelés-
sége. A szoftver és hardver leltar naprakészségének ellendriztetése az Ugyvezeté feladata.

Kiszervezett tevékenységek esetében a hardver és a szoftver a kiszervezett tevékenységet
végzd tulajdonaban is lehet. Hasznalatukkal kapcsolatban a jelen IBSZ altal meghatarozott biz-
tonsagi kritériumoknak kell megfelelni. Egyéb szerzédéses partnerek estében maganak a szer-
z6désnek kell meghataroznia, hogy a szerzédés idétartama alatt melyik fél tulajdonaban lévé
szoftvereket és hardvereket hasznalja a partner.

6.1.3 VAGYONTARGYAK ELFOGADHATO HASZNALATA

A WebDream tulajdonaban Iévé adatvagyont mind a dolgozok, mind a kiszervezett tevékenysé-
get végzdk, mind az egyéb szerzddéses partnerek csak a munkajukhoz feltétlenll sziikséges
meértékben, s csak szabalyozott és engedélyezett formaban hasznalhatjak.

6.1.4 INFORMATIKAI NYILVANTARTASOK KEZELESE

Az informatikai iranyitas magas szintli megvalositasanak alapfeltétele a teljes kor( és folyama-
tosan aktualizalt informatikai nyilvantartasok rendelkezésre allasa. A minimalisan szlkséges
nyilvantartasok az alabbiak:

= |T szabalyzatok listdja,

= |T vonatkozasu szerzédések listdja,
= jogosultsag nyilvantartas,

= hardver nyilvantartas,

= szoftver nyilvantartas,

= licenc nyilvantartas,
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= média nyilvantartas.

A WebDream fenti nyilvantartasai a WebDream belsé haldzatan kialakitott konyvtarban talalha-
tok. A szabalyzat kiadasakor:

= \Bels6Dokumentumok\Nyilvantartasok\

A nyilvantartasok folyamatos karbantartasaért az Ugyvezetd, a nyilvantartasok rendszeres el-
lendrzéséért az IBF felel.

A WebDream biztonsaga szempontjabdl legfontosabb nyilvantartas a hozzaférések és jogosult-
sagok felsorolasat tartalmazo jogosultsag nyilvantartas, amelyet a WebDream a szerverén a
\Bels¢Dokumentumok\Nyilvantartasok\Jogosultsagok mappaban rogzit. A jogosultsagok fo-
lyamatos nyilvantartasaért a Rendszergazda, a jogosultsagok rendszeres felllvizsgalataért és
ennek kapcsan a nyilvantartas megbizhatésagaért az IBF felel a ,Jogosultsagkezelési szabaly-
zat"-nak megfelel&en.

Az informatikai jellegUi kéréseket a Help Desk rendszeren (iTop) keresztl kell kezelni. A beérke-
zett kérések dokumentalasat és menedzselését az iTop Help-Desk rendszer végzi, amely tartal-
Mmazza a munkatarsaktol érkezd kéréseket illetve bejelentéseket, és itt kertl dokumentalasra az
elére nem szabalyozott folyamatban torténé probléma megoldas, azaz az incidensek kezelése
is. A Help-Desk kérések listajat a ,Help-Desk és incidenskezelési szabalyzat”-nak megfeleléen
kell kezelni.

6.2 INFORMACIOK OSZTALYOZASA
6.2.1 OSZTALYOZASI ELVEK

A WebDream teljes feldolgozasi, végrehajtasi munkafolyamataira biztositani kell a harom alap-
fenyegetettség bekovetkezésivaloszinlségének csokkentését, vagyis az adatok, informaciok és
az azokat kezel6 rendszerek:

= bizalmassagat,
= sértetlenségét,
= rendelkezésre allasat.

Minden szamitdgépes rendszernél alapvetd szempont az adatok biztonsaga. A bekovetkezendd
adat- és informaciovesztésekbdl adddo karok minimalizalasanak leghatékonyabb eszkoze a he-
lyesen megtervezett és kovetkezetesen végrehajtott adatkezelési, mentési és helyreallitasi rend-
szer, valamint a hatalyban |évé biztonsagi szabalyozasok betartasanak rendszeres ellendrzése.
A vonatkozo torvényi el6irasok szerint mindenkor rendelkezésre kell dllnia az informatikai rend-
szer elemeinek a WebDream altal meghatarozott biztonsagi osztalyokba sorolasi rendszerének.
Az erre vonatkozo felligyeleti ajanlas alapjan a WebDream kialakitotta egyrészt az informatikai
eszkozok rendelkezésre allasi kdvetelményei szerinti biztonsagi osztalyba sorolasi rendszerét
valamint a WebDream adatainak bizalmassag szerinti biztonsagi osztalyokba sorolasi rendsze-
rét.

6.2.2 A WEBDREAM INFORMATIKAI ESZKOZEINEK BIZTONSAGI BE-
SOROLASA

A WebDream egyes informatikai eszkozei valamint a rajtuk futtatott alkalmazasai kilonbozé
jelentéséggel birnak a WebDream biztonsagos mikodésének szempontjabdl. A tevékenységek
biztonsagi kockazatanak figyelembe vételével a kdvetkezd szinteket kell kialakitani.
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Kiemelt (High):

Ebbe a szintbe tartoznak az alapfunkciok mikodtetése és biztonsaga szempontjabdl legfonto-
sabb adatok, alkalmazasok, rendszerszoftverek, eszkozok, berendezések és a kornyezeti infra-
struktura ide tartozé elemei. Kozos jellemzéjiik, hogy még rovid idére (0 - 24 éra) torténd miko-
déskiesésuk sem viselhetd el a rendszer szamara, illetve hianyuk és a rajtuk tarolt adatok bizal-
massaganak, sértetlenségének, hitelességének elvesztése olyan biztonsagi problémakat okoz,
amelynek kockazata nem vallalhatd. Ide tartoznak azok a szerverek, alkalmazasok és adatbazi-
sok, amelyek a WebDream létfontossagu feladatait, Uzletvitelét hivatottak szolgalni valamint a
halozati eszkdzpark azon aktiv elemei, amelyek nélkll a haldzatnak olyan szegmensei valnanak
kommunikacio képtelenné, amelyek a mikodés szempontjabol létfontossaguak illetve azok a
specidlis informatikai eszkozok, amelyek a WebDream, mint szervezet biztonsagos mikodését
és védelmét hivatottak szavatolni

Fokozott (Medium):

Az ide tartozé informatikai eszkdzok, alkalmazasok miikodésének viszonylag rovid ideig (24 —
48 ora) tarto kiesése elviselhetd terheket ré6 a WebDreamre, mind a tevékenység ellatasa, mind
biztonsagi szempontbol. Ebbe a szintbe tartoznak azok a szerverek, amelyek mikodésének ki-
esése ideiglenesen elviselhetd kockazatot jelent valamint a haldzati eszkdzpark azon aktiv ele-
mei, amelyek nem sorolhatdk a Kiemelt szintbe, illetve azok a személyi szamitogépek, amelyek
kiemelt fontossagu adatokat tartalmaznak, vagy kiemelt fontossagu halozati kapcsolattal ren-
delkeznek (kiszolgalok, aktiv halozati eszkozok konfiguralasa, banki szoftvert tartalmazé PC).

Alap (Low):

A harmadik szintbe tartozo informatikai eszkdzok, alkalmazasok mikodésének még hosszabb
ideig (1 hét) tartd megszlinése sem befolyasolja jelentés mértékben a WebDream mikodését.
Ide tartoznak az egyéb, a Kiemelt és Fokozott szintbe be nem sorolt informatikai eszkozok, ame-
lyeken nem tarolnak kiemelt jelentéségli adatokat, illetve amelyek mikodésének kiesése a fel-
adatellatas szempontjabol nem meghatarozo valamint azok a munkaallomasok és hordozhatd
szamitogépek.

Az informatikai vagyon minden elemét be kell sorolni valamelyik szintre, annak megfeleléen,
hogy muikodésének megsziinése hogyan hat a WebDream egészének funkcionalitdsara. Az
adatgazdak feladata az adatvagyon besorolasa, s ezt kdvetéen az informatikai alkalmazasok és
eszkozok besorolasa. A harom kategoriaba tartozo eszkozokre csoportonként és eszkoztipu-
sonként mas-mas biztonsagi el6irasok vonatkoznak.

6.2.3 AZ ADATOK ES INFORMACIOK OSZTALYOZASA

A WebDreamben keletkezé és ott kezelt adatokat, informaciokat biztonsagi osztalyokba kell so-
rolni az alabbi szempontok figyelembe vételével:

= az adatok nyilvanossagra kerulésének kockazata és lehetseges kovetkezmeényei,

= vonatkozd torvényi és szabalyozdi rendelkezések (a jogszabaly altal el6irt védelmi szint
az osztdlyozassal nem csokkenhet),

= az adatok bizalmassagara és pontossagara/helyességére vonatkozo kovetelmények.
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A WebDream modszertanaval 6sszhangban az alabbi négy osztaly valamelyikébe kell sorolni az
adatokat.

- Nyilvanos (Public): Olyan adatok és informacidk, amelyek a WebDreamen belll és kivil szaba-
don terjeszthetdék.

- Belsé haszndlatra (Internal Use Only): Olyan adatok és informaciok, amelyek a WebDreamen
belll szabadon terjeszthet6k. Alapértelmezés szerint ebbe a csoportba tartozik minden, mas-
képpen nem osztalyozott adat, tovabba az olyan harmadik félhez tartozé adatok, melyek nem
képezik titoktartasi megallapodas targyat.

- Bizalmas (Confidential): Olyan adatok és informaciok, melyek nyilvanosségra kertlése anyagi,
jogi vagy reputacios kart okozhat a WebDreamnek. Bizalmas adatokhoz csak azok férhetnek
hozza, akiknek a munkajahoz szlkséges a hozzaférés és/vagy az adatgazda engedélyezte sza-
mukra a hozzaférést. Alapértelmezés szerint ebbe a korbe tartoznak a személyes adatok, Uzleti
titkok és banktitkok.

- Szigoruan Bizalmas (Strictly Confidential): Olyan adatok és informaciok, amelyek nyilvanos-
sagra kerulése jelentds anyagi, jogi vagy reputacios kart okozhat a WebDreamnek. Az ebbe az
osztalyba sorolt adatokhoz csak az adatgazda altal erre kilon felhatalmazottak férhetnek
hozza. Az adatok kezelése fokozott korlltekintést igényel.

Az adatkor végleges biztonsagi osztalyat az alapkovetelmények altali besorolasbdl a legmaga-
sabb mindsitésl adja meg.

Az adatok osztalyozasat a jelen szabalyozassal egyitt a WebDream elvégezte, figyelembe véve
a WebDream specidlis Uzleti mikodését és kockazatait.

= Bizalmas (Confidental) kategdridba tartozik minden a WebDreamnél elektronikusan,
vagy papir alapon keletkezd, tarolt és hasznalt informacio.

= Nyilvanos (Public) kategdridba tartozik minden olyan elektronikusan, vagy papir alapon
keletkez6, tarolt és hasznalt informéacio, amit az Ugyvezetd Igazgatd annak nyilvanit.

6.2.4 AZ ADATKEZELES SZABALYAI OSZTALYOK SZERINT

Miutan az adatok osztalyozasa megtortént, azokat a dokumentum minden oldalan jelezni kell.
Ezen tulmenden az adatokat a kovetkezé szabalyok szerint kell kezelni, figyelemmel a hatalyos
jogszabalyi el6irasokra is:
Nyilvénos (Public) adatok:

= Elektronikus formaban:
o szabadon tarolhatok
o szabadon masolhatok
o szabadon megoszthatok
o szabadon torolhetdk, ha torvény vagy mas szabalyozas masképp nem rendeli
= Papir formaban:
o szabadon tarolhatok
o szabadon masolhatok
o szabadon megoszthatok
o szabadon selejtezhetdk, ha torvény vagy mas szabalyozas masképp nem rendeli
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Belsd hasznalatra (Internal use only) rendelt adatok:

= Elektronikus formaban:
o olyan formaban tarolhatok, hogy csak a terjesztesi koron belul 1évék férhetnek
hozza (pl. WebDreamen bellliek)
o terjesztési koron belul masolhatok
o terjesztési koron belul megoszthatok
o szabadon torolhetdk, ha torvény vagy mas szabalyozas masképp nem rendeli
= Papir formaban:
o olyan formaban tarolhatdk, hogy csak a terjesztési koron belll lévék férhetnek
hozza (pl. a WebDreamen beliliek)
o terjesztési koron beldl masolhatok
o terjesztési koron belul megoszthatok
o aselejtezés soran az adatokat meg kell semmisiteni (pl. iratmegsemmisitével)

Bizalmas (Confidental) adatok:

= Elektronikus formaban:

o olyanformaban tarolhatok, hogy csak az erre felhatalmazott felhasznalok férhet-
nek hozza. Amennyiben lehetséges, a bizalmas adatokat titkositott formaban
kell tarolni. Laptopon csak titkositott formaban tarolhatok.

o ahozzajuk kapcsolddo feladatok végrehajtasahoz sziikséges mértékben masol-
hatok

o harmadik féllel torténé megosztasukkor (amennyiben arra jogszabaly/megfelels
érintett hozzajarulas lehetdséget ad) gondoskodni kell az adatok védelmérdl (le-
hetéleg titkositassal)

o torléslk soran helyredllithatatlan formaban meg kell semmisiteni az adatokat

= Papir formaban:

o csak zart helyiségben vagy helyen tarolhatok

o ahozzajuk kapcsolddo feladatok végrehajtasahoz sziikséges mértékben masol-
hatok

o csak zart, nem atlatszo boritékban tovabbithatok

o a selejtezés soran az adatokat meg kell semmisiteni (pl. iratmegsemmisitével)

6.2.5 AZ ADATGAZDA SZEREPE ES FELELOSSEGE

A vonatozo torvenyi eldirasoknak vald megfelelés illetve a fenti adatbesorolas megvalositasa
érdekében az Ugyvezetd lgazgaténak adatgazddkat és helyetteseket kell kijeldlni. Az adatgaz-
dakat okiratban kell kijelolni, amely minimalisan tartalmazza az adatgazda nevét, beosztasat,
szervezeti egységét, valamint az adatgazdai felelésségi korébe tartozé rendszereket (adatkoro-
ket).

Az adatgazdak kinevezése hatarozatlan idére szdl, amely kinevezési eljarast meg kell ismételni,
ha az adatgazdai funkciét betoltd személy munkakore megvaltozik, valamint Uj adatgazdat
szlukséges kijeldlni, ha a korabban az adatgazdai posztot betolté személy munkaviszonya meg-
szlnik.
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Az adatgazda felméri és min&siti a szabalyzatban foglaltak alapjan azokat az adatkoroket, ame-
lyekben az altala képviselt szervezeti egység érintett, meghatarozza az adatkorrel kapcsolatban
az adatkezelés céljat és modjat (beleértve a felhasznalt informatikai rendszert), meghozza a
vonatkozé dontéseket és végrehajtatja azokat.

Az adatgazda hatarozza meg a felel8sségi korébe tartozé adatkorokre vonatkozoan a kezelés
maodjat, feltételeit valamint az adatgazda dont a felel§sségi korébe tartozd adatkorokre vonat-
kozdan az adatok biztonsagi besorolasarol, mindsitésérdl, hozzaférési szabalyairol.

Az adatgazda az adatkor felméréssel kapcsolatos tevékenységet delegalhatja az altala kijelolt,
az adatkorrel kapcsolatos folyamatfelelésnek, de az adatkorok elézetes besorolasaval kapcso-
latos dontési kompetencia NEM delegélhatd, mivel az adatgazda felelés az altala kezelt (tulaj-
donolt) adatvagyon kezeléséért, hozzaférési szabdlyainak jovahagyasaért, betartasaért és az
elszamoltathatésagaért.

7 AZ EMBERI EROFORRASOK BIZTONSAGA

7.1 AZ ALKALMAZAST MEGELOZOEN
7.1.1 FELADAT- ES FELELOSSEGI KOROK

A WebDream az alkalmazottakkal, kiszervezett tevékenységet ellato felekkel, egyéb szerzéde-
ses partnerekkel és harmadik felekkel szemben tamasztott kovetelményei a kdvetkezok:

= erkolcsi bizonyitvany megléte,

= szakmai képesitések és az azokat igazold bizonyitvanyok megléte,

= indokolt esetben ellendrizhetd referenciak.

7.1.2 ATVILAGITAS

Munkavallalo alkalmazasat megelézden javasolt a jelentkezd referenciait ellenérizni, tovabba
erkolcsi bizonyitvanyat bekérni. Szerzédéses partner esetében a szerzédésben rogziteni kell a
partner alkalmazottaival szemben tamasztott kovetelményeket.

7.1.3 ALKALMAZASI FELTETELEK

A munkaltatoi jogokat gyakorld, vagy nevében eljaré kotelessége, hogy a WebDreamnél felvé-
telre kerul6 személy részére a munkaszerzddésben, a kinevezési okiratban, vagy a munkakori
leirasban rogzitse az informaciobiztonsagi kotelezettségeket, megszegésik esetére pedig hivja

/////

A WebDream minden munkatarsa, szerzédéses partnere csak el6zetes titoktartasi nyilatkozat
megtételét kovetbden férhet hozza a munkakorének, megbizasanak megfelel6 jogosultsagokkal
a WebDream informatikai rendszereihez és adataihoz. A munkaltatéi jogokat gyakorlo, vagy ne-
vében eljard koteles az informacidbiztonsaggal kapcsolatos szerepeket ellaté minden egyes
munkavallald munkakori leirasaban rogziteni az informacidbiztonsaggal kapcsolatos kotele-
zettségeket.

Egy szerzddott szolgaltatd vagy alkalmazottja esetében a vonatkozo szerzéddésben meg kell
hatdrozni, hogy a bizalomvesztésre okot add magatartas, vagy a feltételek hidnya (szerzédés
alatti megsz(inése) egyoldalu elallasi ok.
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7.2 AZ ALKALMAZAS IDOTARTAMA ALATT
7.2.1 A WEBDREAM VEZETESENEK FELELOSSEGE

A WebDream vezetésének feleléssége a biztonsagos munkavégzeés feltételeinek biztositasa, to-
vabba a munkakor ellatasahoz szikséges eszkozok megteremtése.

7.2.2 AZ OKTATASOKKAL ES KEPZESEKKEL KAPCSOLATOS ALAPEL-
VEK

A WebDream mikodése szempontjabol kiemelt fontossagu a munkatarsak szakmai képesség-
ének szinvonala, ebbdl kovetkezéen kiemelt cél a WebDream mikodtetéséhez szikséges ké-
pességek fenntartasa és bévitése. A WebDream alapvetd értéke az emberi eréforrasok miné-
sége, azaz munkatarsainak tudasa, elkotelezettsége, hatékonysaga.

A munkatarsak szaktudasanak mértéke fontos szempont a WebDream személyi létszamanak
novelésekor. Ebbdl kovetkezden az Uj felvételkor kiemelt szempont a lehetd legmegfeleldbb és
legnagyobb szaktudassal és szakmai tapasztalattal rendelkezd személyek felvétele.

A meglévd szakembergarda szakmai tudasanak fenntartasa és tudasszintjének emelése a ve-
zetés kiemelt szempontja, €s ezért a vezetés elkotelezett a rendszeres szakmai oktatas biztosi-
tasaban. Ennek érdekében az éves koltségek tervezésekor gondoskodni kell a képzésre és ok-
tatasra szant pénzek rendelkezésre allasarol.

Minden évben oktatasi tervet kell késziteni, és a jovahagyott oktatasi tervek megvaldsulasarol
gondoskodni kell. Az éves képzési, oktatasi terv elkészitése a Terlleti vezetdk feladata, az okta-
tasi terv jovahagyasa és a sziikséges anyagi eréforrasok biztositasa pedig az Ugyvezetd Igaz-
gato feladata és hataskore.

Minden Uj munkatars belépésekor részletes tajékoztatast kap a belsé mikodésrél, a szervezet
felépitésérdl, a bels¢ szabalyozasokrol és az Informaciobiztonsagi Szabalyzasokban leirtakrol,
valamint a munkavallaloi jogokrol és kotelezettségekrdl. Minden Uj belépd oktatasban részesdl
az alabbi témakorokben:

= t(izvédelem,

= munkavédelem,

= informatikai rendszerek hasznalata, jogok, jogosultsagok,
= kozlekedés az irodai tertleten,

= nyomtatas, masolas.

A Terlleti vezet6k minden évben felmérik a munkatarsak képzettségi szintjét, a WebDream stra-
tégiajanak teljesitéséhez szlkséges tovabbképzési igényeket, és az igények alapjan megterve-
zik a munkatarsak tovabbképzését. Az Gsszesitett terlleti oktatdsi terveket az Ugyvezetd Igaz-
gato a rendelkezésre allo eréforrasok figyelembe vételével hagyja jova.

A szakmai képzések mellett minden évben kotelezd altalanos munkavédelmi és informaciobiz-
tonsagi képzést szervezni. Uj rendszerek esetén a beszallitoktol meg kell kovetelni az Uj rend-
szerekre vonatkozo specialis ismeretek leirasat és oktatasat. A konferenciakon, szakmai utaza-
sokon vagy egy tarsszervezetnél torténd konzultacio szintén a képzés szerves részét képezi.

Minden olyan beosztast, amelyhez valamilyen ismeretanyag elsajatitasara van szikség, és ahol
ennek az ismeretanyagnak a hianya problémat okozna a szolgaltatasok minéségében vagy a
biztonsagi rendszer mikodésében, ott a képzést a terllet folyamatosan és igény szerint oldja
meg.
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Mivel a vonatkozo jogszabalyokban el6irtak, hogy a belsé szabalyzataban meg kell hataroznia
az egyes munkakorok betoltéséhez szlikséges informatikai ismeretet, ezért az alabbiak tartal-
mazzak az egyes munkakorok esetén sziikséges minimalis informatikai szakismereteket.

A WebDream minden munkakorének betoltéséhez az alabbi informatikai ismeretek (Alapszint()
megléte szlkséges:

= a Microsoft Office programcsomag Word, Excel, Outlook rendszerének felhasznaloi
szintd ismerete,

= az internet/intranet hasznalatanak felhasznalodi szintl ismerete, amely magaba foglalja
az alapszint( biztonsagi ismereteket is.

Az informatikai rendszergazdai munkakor betoltéséhez — a fenti Alapszintd ismereteken tul —
az alabbi informatikai ismeretek sziksegesek:

= afelelésséqi terllete tekintetében igazolt rendszergazdai ismeretek,
= a WebDreamnél alkalmazott egyéb hardver és szoftver infrastruktura elemek ismerete.

A WebDream uzleti tevékenységének tamogatasahoz hasznalt tzleti/alkalmazoi rendszerek is-
merete az egyes munkakorok betoltése esetén nem alapfeltétel, de a prébaidé idétartama alatt
a szaktertleti vezetének gondoskodnia kell a megfelel6 ismeretanyag elsajatitasahoz szlksé-
ges feltételek biztositasarol. A munkaszerzddés véglegesitésének feltétele a munkavallalo altal
hasznalt Uzleti/alkalmazoi rendszerek ismerete.

7.2.3 AZ INFORMACIOBIZTONSAG TUDATOSITASA, OKTATAS ES
KEPZES
A WebDream minden felhasznalojat informaciobiztonsagi oktatasban kell részesiteni. A

WebDream vezetésének biztositania kell az oktatasok eléfeltételeit. Az oktatasokkal kapcsola-
tos anyagok eléallitasat, a megrendezését, tovabba a szakmai tovabbképzés lehetdségét.

Az IBF feladata az oktatasi anyag szakmai részének elkészitése, naprakészségenek és minden
felhasznalo részére valo hozzaférhetéségének biztositasa, valamint az oktatasok megtartasa,
amelyben

= Felkell hivnia a felhasznaldk figyelmét az IBSZ munkavégzésukre vonatkozo iranyelveire
és az ezzel kapcsolatos felelésségekre;

= |smertetnie kell azokat a kockazatokat és sebezhetéségeket, amelyek a felhasznalé adat
és rendszer biztonsagat veszélyezteté magatartasat hasznaljak ki;

Az IBF kotelessége az oktatasi anyag és oktatasi tematika szerint felhasznaldi biztonsag tuda-
tossag épit6 oktatast megtervezni és megszervezni. A biztonsagi oktatasok megtorténtét doku-
mentalni kell.

Minden Uj felhasznald szamara a munkakezdést kovetd egy honapon belll biztositani kell az
oktatdsi anyag (irott prezentacio, oktatasvazlat — legfontosabb tudnivaldk) megismerését. Az
oktatason valo részvételt a felhasznald alairasaval jegyzékonyvon hitelesiti. A jegyz6konyvnek
tartalmaznia kell a kdvetkezd mondatot:

"Alulirott, felel6sségem teljes tudataban kijelentem, hogy az informacio biztonsagi oktatason
részt vettem, az azon elhangzottakat megértettem, tudomasul vettem."

Az informaciobiztonsaggal kapcsolatos kockazatokat csokkenti, ha a WebDream munkavallaldi
tisztaban vannak a munkafolyamataikat tdmogat¢ informatikai rendszerekkel. A WebDreamnél
a dolgozdk kotelesek az érvénybe léptetett, valamint modositott IBSZ-t megismerni, az abban
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foglaltakat betartani és betartatni, valamint az oktatason részt venni. Az oktatas lebonyolithato
a munkavallalékra vonatkozo tudnivaldkat tartalmazo tajékoztatd anyag atadasaval, elektroni-
kusan, vagy személyes konzultacio lehetéségének biztositasaval is.

Oktatast kell tartani az érintett munkavallaloknak hardver- és szoftvereszk6zok, valamint a hasz-
nalatukat szabalyozo eljarasok jelentds valtozasakor. Minden oktatas utan a munkavallaloknak
a jelenléti iven torténd alairasukkal kell nyilatkozniuk, hogy a rajuk vonatkozo rendelkezéseket
megismerték és tudomasul vették.

A szlkséges oktatasokat elektronikus rendszerben is el lehet végeztetni. Ebben az esetben az
elektronikus oktatasi rendszerben rogzitett részvétel a jelenléti iv alairasanak felel meg.

7.2.4 FEGYELMI ELJARAS, ALKALMAZHATO SZANKCIOK

Az IBF a felhasznald sulyos mulasztasat, az informacié gondatlan veszélyeztetését koteles
irasba foglalni és jelentést késziteni az Ugyvezets lgazgato, valamint a felhasznalo felett mun-
kaltatdi jogokat gyakorlo vezetd szamara.
A jelentésnek tartalmaznia kell:

= abiztonsagsértés idépontjat,

= avétkes nevét és beosztasat,

= atevékenység altal kozvetlenul okozott kart,

= atevékenységgel kozvetve okozhato kar becsult mértékét,

= ajavasolt intézkedéseket.

A biztonsagi esemény kivizsgalasa soran az eseménnyel kapcsolatban érintett munkatarsaknak
egyutt kell mdkodnitik az IBF-el, nem akadalyozhatjak a vizsgalat lefolytatasat.

7.3 AZ ALKALMAZAS MEGSZUNESE VAGY MEGVALTOZASA
7.3.1 FELELOSSEGEK AZ ALKALMAZAS MEGSZUNESEKOR

A megsz(inési igényt (esetenként valtozast) dokumentalt formaban (papir vagy email) kell meg-
kildeni az Ugyvezeté Igazgatd részére. A kdzvetlen vezetdk hataskore a jogosultsagokat visz-
szavonni, illetve megadni. A kint lev$ eszkozok visszaszolgaltatasarol jegyzékonyvet kell készi-
teni, amelyet a munkavallalonak, a kozvetlen vezetének alairassal hitelesiteni kell. A munkaszer-
z6dés bontasnak eléfeltétele a kint levé eszk6zok maradéktalan visszaszolgaltatasa.

7.3.2 VAGYONTARGYAK VISSZASZOLGALTATASA

Valamennyi alkalmazottnak, szerz6dének és a felhasznald harmadik félnek vissza kell szolgal-
tatnia a WebDream valamennyi birtokukban lévé vagyontargyat, amikor alkalmazasuk, szerz6-
désuk, illetve megallapodasuk lejar, illetve megszdinik. A kiadast és visszaszolgaltatast a kisérd-
lapon alairassal igazolni kell. A visszaszolgaltatas teljességét a kozvetlen vezetd vagy a HR ve-
zetd hatarozza meg. A kilépéshez szikséges dokumentaciok csak abban az esetben adhatok
ki, amennyiben minden kintlévéséget visszaszolgaltatott az adott személy.

7.3.3 HOZZAFERESI JOGOK MEGSZUNESE

A felhasznaloi hozzaféréseket dokumentalt és ellendrizhetd formaban nyilvan kell tartani. A jo-
gosultsagok megszlntetésének az iTop ticketing rendszerben nyomon kovetheté formaban kell
torténnie. A jogosultsagok visszavonasat legkésébb a munkavallald (szerz6dé, felhasznalo)
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utolsd munkanapjanak végeztével kell megtenni. A jogosultsagok visszavonasat a kozvetlen ve-
zetd feleléssége elvégeztetni; a hozzaférések visszavonasaért 6 felel. A Jogosultsagkezelésre
vonatkozo részletes szabalyokat a ,Jogosultsagkezelési szabalyzat” tartalmazza.

8 FIZIKAI VEDELEM ES A KORNYEZET VEDELME

8.1 TERULETEK VEDELME, BIZTOSITASA
8.1.1 FIZIKAI BIZTONSAGI HATARZONA

8.1.1.1 WEBDREAM DOLGOZOK ES PARTNEREK

A WebDream telephelyén elhelyezkedd, valamint a kiszervezett tevékenységeket végzék telep-
helyén elhelyezked& szerverekre, kiszolgalokra az alabbi rendelkezéseket kell betartani:

= A szervereket zarhato helyiségben, gépteremben kell elhelyezni, Gzemeltetni.

= A szerverszobanak kulccsal zarhatonak kell lennie és biztositani kell a szerverszobaba
torténd ki- és belépés napldzasat (elektronikus, vagy papir formaban).

= Ahelyiségbe csak megfeleld jogosultsagokkal rendelkezé személyek Iéphetnek be, jogo-
sultsag hianyaban csak kisérettel torténhet meg a belépés, majd azt kovetden az ott tar-
tozkodas, munkavégzés.

A partnerek latogatasat kilon, az Ugyvezets engedélyéhez kell kotni. Kiszervezett szolgaltatas
esetén azon géptermekbe, ahol a WebDream szerverei vannak, a kiszervezett szolgaltato veze-
téje engedélyezheti a belépést, de a kontrollnak mikodnie kell, amit az IBF ellendriz.

8.1.1.2 IDEGENEK, UGYFELEK

Az idegenek és Ugyfelek belépése esetén biztositani kell, hogy a latogatok csak kisérettel tartoz-
kodhassanak a gépterem teruletén.

8.1.2 FIZIKAI BELEPES ELLENORZESE

A WebDream irodaiba a belépést elektronikus ajtonyitd rendszerrel (Roger) biztositjak.

A munkavallalok a munkaba allaskor automatikusan kapnak ajtonyito kddot, minden munkatars
egyedi koddal rendelkezik. A belépésre jogositd kodot az ajtonyitd rendszert Uzemelteté mun-
katarsak adjak.

A kod kiadasakor megfeleléen dokumentalni kell a személy neveét.

A kodot érvényteleniteni kell az alabbi esetekben:

= A munkavallalo munkaviszonya és ezzel belépési jogosultsaga megszUinik.

= Amunkavallalo — szabadsag, betegség, tartos kikildetés, atiranyitas stb. miatt elére lat-
hatéan — 90 napot meghaladdan munkavégzésre az adott munkahelyen nem kotelezett.

= A munkavallalo felmentése vagy felfliggesztése esetében.

= Egyéb indokolt esetben az Ugyvezets lgazgatd dontése alapjan.

A kod kiaddsanak és torlésének dokumentaldsa az Ugyvezet6 feladata.

Az ajtonyito rendszert ugy kell kialakitani, hogy abbdl a belépések datummal, idéponttal egyutt
egyarant visszakereshetének kell lenni.
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8.2 ZART LANCU KAMERA RENDSZER

Az irodaban az 6sszes helyiségben van kamera. A képfelvételek kezelését az lzemeltetd végzi
a hatalyos torvények figyelembevételével. A kamerarendszer képfelvételeinek visszajatszasat
csak indokolt esetben (biztonsagi incidens) az Ugyvezetd Igazgato hajtja végre. A kamerdk ké-
peit a mobiltelefonjan is barmikor megnézheti.

8.3 KULCSOK, RIASZTOKODOK

Az irodaba torténd bejutas elektronikus ajtonyitd rendszerrel védett és menedzselt, amelyet az
Ugyvezetd kezel és ellenériz. A bejaratok kulcsainak kezelése, nyilvantartédsa, kiadésa és vissza-
vétele, valamint a riasztod kod kezelése az Ugyvezetd feleléssége. Az utolsdnak tavozo alkalma-
zott kotelessége ellendrizni a nyilaszarok és a bejaratok bezarasat és azt kovetéen a riasztod
rendszer aktivalasat.

Abban az esetben, ha illetéktelen altal elkdvetett behatolas gyanujat tapasztaljak, haladéktalanul
értesiteni kell a WebDream vezetdit, illetve a Rendérséget. Abban az esetben, ha a riaszté kod
titkossaga, bizalmassaga megseértlt, azonnal jelenteni kell a WebDream vezetdinek, majd a ko-
dot azonnal meg kell valtoztatni!

A WebDream munkatarsainak is kotelessége a munka-, a tliz-, a balesetvédelmi és a biztonsagi
szabalyok érvényesitése és ebbdl kovetkezden abban az esetben, ha mar a bejaratnal illetékte-
len behatolas gyanujat tapasztaljak, akkor haladéktalanul értesiteni kell a WebDream vezetdit.

8.4 ,TISZTA ASZTAL" POLITIKA (,CLEAN DESK” POLICY)

Uzleti titkot, személyes adatot tartalmazé informacidkat, dokumentumokat munkaidén til nem
szabad az asztalon tarolni, azokat csak a munkavégzeés idejére szabad el6venni.

Az informaciot mindig célhoz kototten, a munkavégzé szamara lehet betekintés céljabal
megnyitni. Abban az esetben, ha a munkavallalé elhagyja a munkavégzés helyét, koteles
gondoskodni az uzleti titkot, személyes adatot tartalmazé informaciokat tartalmazo
dokumentumok megfeleld szintl védelmérdl.

Napi munkavégzést kovetéen a munkahelyet (asztalt) tisztan, rendesen, Uzleti titkot, személyes
adatot tartalmazé informaciokat tartalmazd dokumentumok nélkil, azokat elzartan lehet
elhagyni.

Uzleti titkot, személyes adatot tartalmazod informaciokat tartalmazé dokumentumokat a
munkavégzés helyérél — a WebDream bérelt irodajan kivil — kivinni alapesetben NEM
engedélyezett. Ez aldl az Ugyvezetd Igazgatd adhat felmentést, viszont ebben az esetben a ki-
és visszaszallitas soran gondoskodni kell a megfeleld szint( fizikai / logikai védelemrdl.

8.5 IRODA, SZERVERTEREM, EPULET VEDELME
8.5.1 IRODAK, HELYISEGEK ES LETESITMENYEK VEDELME

Az irodak, helyiségek és létesitmények fizikai védelmét ki kell alakitani és azt alkalmazni kell. Az
épllet egyes helyiségeinek biztonsagi védelmi szint szerinti besoroldsa az Ugyvezetd Igazgatd
feladata. A kozponti éplletbe torténd bejutas beléptetd rendszerrel védett és menedzselt. A be-
|éptetd rendszert az IT munkatarsai kezelik és ellendrzik, az egyes kilon jogi személynek sza-
mito leanyvallalati belépések elkilonitettek. A kdzponti telephely azonos védelmi szintd kivéve
az IT szoba, az IT raktar és a gépterem helyiségeit, amelyek kiemelt védelmi szintbe sorolandok.
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A kiemelt védelmi szint( helyiségbe csak az Ugyvezeté altal meghatédrozott személyek léphet-
nek be. A belépd kartyaval rendelkezd munkatarsak csak munkaidében léphetnek az éplletbe,
munkaiddn tul csak engedéllyel. Munkaidén tul a portaszolgalat az épulet bejaratait kulcsra zar-
jak és a belépéseket dokumentaltan kontrollaljak. A kdzponti éplletben kameras megfigyelés-
nek, mozgasérzekeldknek és riasztd rendszernek kell midkodnie. A takaritast a bérbeadd vallalja
a szerzddésének megfeleld biztonsagi feltételekkel. A takaritd személyzet a kiemelt helyisé-
gekbe csak kisérettel Iéphet be.

Munkaidében a bejaratnal lévé portaszolgalat feladata a latogatok regisztralasa és a WebDream
részérdl a latogatdt fogadd munkatars értesitése. Kilsés személyek belépése csak kisérdvel
engedélyezett. A latogatot (kiilsé személyt) fogadd munkatars kotelessége a kiséret biztositasa
egészen a latogato kilépéseig. A latogatd tavozasakor a portan lévé latogato listara ra kell ve-
zetni a kilépés tényét és idejét is.

8.5.2 SZERVERTEREM VEDELME

A gépterem kialakitasanal a kovetkezd minimalis kovetelményeknek kell eleget tenni:

= A szerverszobanak a lehetd legkevesebb nyilaszardval kell rendelkeznie.

= A szervereknek egyenletes hémérsékletet és paratartalmat kell biztositani olyan klima-
berendezés muikodtetésével, amely jelzi a tdréshatar tullépéseket.

= Behatolas-védelmi szempontok és "vis major" helyzetek szambavételével a lehetd leg-
biztonsagosabb tertlletre kell telepiteni a szerverszobat, és el kell 1atni megfelelé beha-
tolas-védelmi berendezésekkel.

= Varatlan daramkimaradas esetére a szervereket és a fontosabb munkaallomasokat intel-
ligens UPS-ekkel kell ellatni, amelyek az aramellatas folyamatossagat biztositjak.

= Az aramellatast biztosito UPS-eket rendszeresen ellendrizni kell. Ezen ellendrzések elve-
geztetéséért a rendszergazda felelés. Az ellendrzési periodusok meghatarozasanal fi-
gyelembe kell venni az UPS akkumulatoranak korat és élettartamat.

= Az elektromos halozatban fellépé anomalidk ellen a szerverszobaban megfeleld védel-
met kell kialakitani (villamvédelem, fesziltség-ingadozas, feszliltség csucsok stb.).

A WebDream uzleti titkait tartalmazo, éles kornyezetet mdkodtetd szervereket a gépteremben
kell elhelyezni. A gépterem kiemelt biztonsagi fokozatu helyiség, ahova csak az arra feljogositott
személyek Iéphetnek be. A gépterembe torténd belépés korlatozott, amelyet a beléptetd rend-
szernek kell rogzitenie. A szerverek jelenleg az Integrity altal biztositott gépteremben keriltek
elhelyezésre, amely a fenti feltételeknek eleget tesz.

8.5.3 KULSO ES KORNYEZETI VESZELYEKKEL SZEMBENI VEDELEM

Az éplleten belll a tlizrendészeti és munkavédelmi szabalyok betartasa egységesen vonatkozik
minden az épuletben tartozkodo személyre. Az éplleten belll a dohanyzas nem megengedett.
Az éplletet tlzkar ellen a Tlzvédelmi szabalyzatban foglaltak alapjan kell biztositani. A munka-
végzeés soran a Munkavédelmi szabalyzat betartdsa minden munkatarsra kotelezé.

8.5.4 MUNKAVEGZES BIZTONSAGI TERULETEKEN

A fokozottan biztonsagos terlleteken csak szakképzett személyzet végezhet munkat. Ameny-
nyiben kulsé személy Iép a helyiségbe, az ott tartdzkodas idejére a Rendszergazdaknak biztosi-
tania kell a folyamatos felligyeletet (pl.: szerver szoba). Az egyéb biztonsagi teriileteken torténd
munkavégzések — pl. elektromos kdzpont — biztositdsa az Ugyvezeté feladata.
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8.6 BERENDEZESEK VEDELME
8.6.1 BERENDEZESEK ELHELYEZESE ES VEDELME

A haldzati aktiv eszkdzok esetében az alabbi rendelkezéseket kell betartani:

= A haldzati aktiv eszkozoket fizikai behatastol védett helyen kell tarolni.
= Amelyik halozati aktiv eszkdznél lehetséges, azt a szerverszobaban kell elhelyezni, és a
szerverekkel kapcsolatos biztonsagi eléirasokat kell betartani azokra vonatkozéan is.

A munkaallomasként Uzemeld szamitogépek fizikai hozzaférésénél az alabbi intézkedéseket
kell betartani:

= A munkaallomasokat lehetdség szerint zarhato helyiségekben kell tarolni.

= Atargyalo helyiségekbe fixen csak olyan munkaallomasok kerulhetnek, amelyek az ope-
racios rendszeren és a kiszolgald programokon kivil semmilyen adatot nem tartalmaz-
nak, és csak a hasznalatuk idétartama alatt lehetnek haldzatba kotve a felhasznalo hoz-
zaférési jogosultsaganak megfeleléen. Ezen munkaallomasokra az egyes targyalasok
anyagai csak a targyalas id6tartamara kertlhetnek fel.

= A munkaallomasok fizikai telepitésénél gondoskodni kell a leheté legbiztonsagosabb —
razkoédas-, zuhanasmentes — elhelyezésrdl.

A felhasznaldk az informatikai eszkdzoket nem mozgathatjak at mas helyiségekbe, kivéve a hor-
dozhatd¢ informatikai eszkozoket (pl. notebookokat). Az IT eszk6zok mozgatasat csak a rend-
szergazda végezheti.

8.6.2 KOZMUSZOLGALTATASOK

A WebDream szervertermének kiszolgaldi aramellatasat szinetmentes tapegységgel kell bizto-
sitani. Az eszkdzok elhelyezési kornyezetét a kozmUszolgaltatasokkal 0sszefliggd kockazatok
figyelembevételével kell kialakitani, vagy megvalasztani. Az esetlegesen felmerUlé kockazatok
szambavétele az IBF feladata.

8.6.3 KABELBIZTONSAG

Az adatatvitelt lebonyolitd, illetve az informacid szolgaltatasokat tdmogato elektromos energia-
atviteli és tavkozlési kabelhalozatot védeni kell az illetéktelen hozzaféréstdl, karosodastol. Az
elektromos haldzati kabeleket a falon belll kell vezetni. Amennyiben az nem lehetséges, ugy
csatornaban a kornyezettdl elzartan kell vezetni. Torekedni kell arra, hogy az informatikai esz-
kozok a lehetd legrovidebb vezetékkel csatlakozzanak a falon vagy a padlédobozokban kialaki-
tott csatlakozo aljzathoz. Az épulet villamossagi felllvizsgalatat 3 évente meg kell ismételni. Az
infrastruktura kialakitasért és az eléirasok betartasaért a rendszergazda felel. Az adathalézati
végpontokra csak a WebDream eszkozei csatlakoztathatok. Idegen szamitastechnikai eszkoz
csatlakoztatasa csak az Ugyvezetd kilon engedélyével torténhet.

8.6.4 BERENDEZESEK KARBANTARTASA

Gondoskodni kell az informatikai eszkozpark minden elemének célszer(, rendszeres karbantar-
tasarol (hardver és szoftver eszkdzok esetében egyardnt) a gazdasagi racionalitds és a pénz-
ugyi tervek keretein beldl. A f6 folyamatot tamogato kiszolgalok védelmét lehetéleg redundans
kialakitassal kell biztositani. A berendezések rendszeres karbantartasaért a Rendszergazda fe-
lel.
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8.6.5 BERENDEZESEK BIZTONSAGA A TELEPHELYEN KivUL

A cél, hogy a telephelyen kivili berendezések kell biztonsagot nyujtsanak, figyelembe véve a
szervezet telephelyén kivdl torténd munkavégzésbdl eredd kiulonbozé kockazatokat. A telep-
helyrdl kiszallitott eszkozoket kizardlag rendeltetésszerlen szabad hasznalni, tovabba a hasz-
nalat soran be kell tartani a WebDream belsé szabalyzataiban foglaltakat az eszkdz hasznala-
tara vonatkozoan. A hordozhaté szamitdgépek elvitelére az alabbi rendelkezések érvényesek:

= A felhasznaldk alapvetéen hordozhatd szamitdgépet hasznalnak. A kiadott hordozhato
szamitogépeket az irodabdl el lehet vinni, am a munkatarsaknak a munkakori leirasuk
elfogadasakor nyilatkozniuk kell az eszkoz rendeltetésszerd hasznalatardl is.

= Ahordozhaté szamitogépnek a leltarban is meg kell jelennilk, azt leltarozasi idészakban
be kell mutatni.

= Gondoskodni kell a hordozhatd szamitogépek biztonsagos szallitasarol és tarolasarol.
Biztositani kell, hogy illetéktelenll ne férjen hozza senki.

= Nyilvanos helyen szigoruan tilos a WebDreammel kapcsolatos bizalmas adatokat, infor-
maciokat tartalmazoé hordozhatd szamitdgépet feltigyelet nélkul hagyni.

= A hordozhaté szamitogépek adattaroloit titkositani kell.

A berendezések telephelyen kivili hasznalatara vonatkozo el6irdsok betartasat az IBF feladata
ellendrizni.

8.6.6 BERENDEZESEK BIZTONSAGOS SELEJTEZESE, ILLETVE UJRA-
FELHASZNALASA

Valamennyi olyan berendezést, amely taroléeszkozt foglal magaban, ellenérizni kell annak biz-
tositasa érdekében, hogy az érzékeny adatok és engedélyezett szoftverek a selejtezést megels-
z6en eltavolitasra, illetve biztonsagos felllirasra kertljenek. Az ellendrzés végrehajtasa a Rend-
szergazda feladata, aki irasban igazolja az IBF felé az adathordozo allapotat. Az eszkozok lelta-
rozasat és ennek soran a mar felesleges eszkozok selejtezését évente kell elvégezni.

8.6.7 VAGYONTARGYAK KIVITELE

Az asztali PC-k és egyéb informatikai eszkozok WebDream altal hasznalt irodabal torténd elvi-
tele minden felhasznald szamara szigoruan tilos. Ez aldl kivételt képeznek

= aszemélyes hasznalatra kiadott hordozhato eszkdzok,
= atavoli hasznalatra kapott munkaallomasok,
= az Ugyvezetd engedélyével torténd szallitas.
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9 A KOMMUNIKACIO ES AZ UZEMELTETES IRANYiI-
TASA

9.1 UZEMELTETESI ELJARASOK ES FELELOSSEGI KOROK
9.1.1 DOKUMENTALT UZEMELTETESI ELJARASOK

Az Uzemeltetési eljarasokat dokumentalni kell és minden olyan felhasznald szamara hozzafér-
hetévé kell tenni, akiknek arra sziikséguk van. (pl.: rendszergazdak, adatgazdak). Az lizemelte-
tési eljarasok dokumentalasat és karbantartasat a Rendszergazda végzi. Az eljarasok ellendr-
zését az IBF-nek eseti rendszerességgel (pl. verzidvaltas) kell elvégeznie.

Az Uzemeltetési dokumentumnak tartalmaznia kell a kovetkez6ket:

= aszolgaltatast, amit az eszkoz, rendszer kiszolgal,

= az informatikai eréforrdsok naprakész 6sszerendelését (topoldgiat),
= atelepitékészlet fellelhet6ségét,

= atelepités fébb Iépéseit

= arendszer f6bb feladatait,

= arendszer fébb paraméterezését,

= arendszer napi rendszergazdai szintl Uzemeltetési feladatait

= és az adatmentés maodjat.

9.1.2 VALTOZASKEZELES

Az éles informacio-feldolgozd eszkdzok és rendszerek valtoztatasaira vonatkozdan bekovet-
kez§ tervezett és azonnali valtozaskezelést dokumentalni szikséges. Tesztkornyezetben tor-
ténd valtozast nem kell dokumentalni.

A részletes feladatok leirdsa a ,Fejlesztési és valtozaskezelési szabalyzat”™-ban talalhato.

9.1.3 AZ UZEMELTETESI FELADATOK, KOTELEZETTSEGEK ELHATA-
ROLASA

A feladatkoroket és felel6sségi terileteket szét kell valasztani az informatikai eréforrasokhoz
torténd illetéktelen hozzaférés, illetve az azokkal valo visszaélés lehetdségeinek csokkentése
érdekében. Az informatikai szerepkorok osszeférhetetlenségi matrixat el kell késziteni és
amennyiben valtozasok torténnek az informatikai tevékenységek ellatasaban, ugy azt aktuali-
zalni szukséges. Az alkalmazashoz torténd hozzaférés az adatgazda felelésségi kore. Az alkal-
mazoi rendszerhez torténé hozzaférések bedllittatasa az adatgazda feladata, a hozzaférések
ellendrzését az IBF-nek kell elvégeznie.

9.1.4 FEJLESZTOIES UZEMELTETOI HOZZAFERESEK KULONVALASZ-
TASA

A fejlesztéi szerepkor és az Uzemeltetdi szerepkor egymassal 6sszeférhetetlen. A tesztkornye-
zetet az éles UzemdU kornyezettdl el kell valasztani. Ezen szerepkoroket szét kell valasztani. A
fejlesztd csak a fejlesztdi kornyezethez férhet hozza. Az alkalmazas csak dokumentalt teszte-
lést kovetden kerllhet at az éles tzemU kornyezetbe. A fejlesztének az éles tUzemd rendszerhez
nem lehet hozzaférése. Az IBF feladata az ellendrzések, kontrollok betartatasa.
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9.2 RENDSZERTERVEZES ES ELFOGADAS
9.2.1 KAPACITASMENEDZSELES

Az adatgazda szamara megfeleld eszkozt kell biztositani ahhoz, hogy a rendszerrel szemben
elvart kovetelmények teljesitésének kapacitasigényét meg tudja fogalmazni. A vizsgalat iranyel-
vei a kovetkezdk:

= (izleti szintd kapacitas igény,

= jov@beni Uzleti igények méretezése,

= szolgaltatas szintd kapacitas igény,

= szolgaltatasi teljesitmény fellgyelete,

= er6forras szintl kapacitas igény,

= komponensek mUkodtetése, kihasznaltsaguk felligyelete, elemzése és jelentése.

Az adatgazda ezen tevékenységéhez sziikséges eréforrasok biztositasa az Ugyvezeté Igazgatd
feladata.

9.2.2 RENDSZEREK ELFOGADASA, ATVETELE

A rendszerek elfogadasara és atvételére a dokumentalt fejlesztdi és felhasznaloi teszteket
kovetéen kerilhet sor. Az erre vonatkozo részletes szabadlyokat a ,Fejlesztési és
valtozaskezelési szabalyzat” tartalmazza.

9.3 VEDELEM A ROSSZINDULATU ES MOBIL KODOK ELLEN

A szerverek, kiszolgalok és munkaallomasok virusvédelmét a jelen szabalyozas szerint kell
biztositani.

A WebDream a folyamatos Uzletmenetet és az azt veszélyeztetd kockazatokat figyelembe véve
a rosszindulatu kddok és virusok elleni védelmét az alabbi elv alapjan alakitja ki.

Csak az informatikai eszkozok belépési pontjain végez a WebDream ellenérzést. Ezek a belépési
pontok:

= munkaallomas és laptop (USB, CD/DVD),
= internetes kommunikaciot végzé proxy,
= elektronikus levelezést végzé tartalomszUird.

Azokon a szervereken és munkaallomasokon, amelyeknek kozvetlendl nincs kulsd belépési
pontja, virusvédelmi rendszer nem kerul kialakitasra.

A virusvédelmet teljes, vasarolt és tamogatassal rendelkezd termékkel kell megoldani, mely
terméknek minimum az alabbi elvarasokat kell teljesitenie:
= kozponti napldzasi és riasztasi funkciok paraméterezhetdsége,
= internet, levelezd rendszer, fajlszerver, irodai alkalmazas, hordozhaté adattaroldk, mobil
eszkozokon vald hibamentes futas az adott operacios rendszeren,
= id&zitett online/offline keresési, ellenérzési lehetdség,
= minta alapu és heurisztikus keresési, ellenérzési funkciok megvaldsitasa.

A felsorolt alapkovetelmények munkadllomasokon (PC, notebook), okos telefonokon, valamint
szervereken futo védelmi megoldasokra egyarant vonatkoznak.
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9.4 BIZTONSAGI MENTES

A WebDream legfébb értékét a szamitogépeken tarolt adatok jelentik. Ezek védelmében meg-
hatarozo jelentéségl a biztonsagi masolatok készitése. A mentés célja egyrészt a ritkan hasz-
nalt adatok, illetve a kulcsfontossagu adatok (pl.: adatbazis) rendszerezett, biztonsagos és visz-
szakeresésre alkalmas tarolasa, masrészt, hogy elére nem latott adatsérulés, vagy adatvesztés
esetén a sérllt adatok a korabban, szabalyozott modon eltarolt mentésekbdl hianytalanul visz-
szaallithatok legyenek. Mentés soran mind az egyes rendszerek adatait, mind az operacios rend-
szer, adatbazisrendszer és szoftverkornyezet beallitasait is tarolni kell. A mentésekkel kapcso-
latos feladatok megfelel végrehajtasanak ellenérzését az IBF végzi.

A WebDream rendelkezik ,Mentési szabalyzat"-tal, amelyben a mentéssel kapcsolatos feladatok
pontosan meg vannak hatarozva.

9.5 HALOZATBIZTONSAG KEZELESE
9.5.1 HALOZATOK VEDELME

A haldzatokat a fenyegetésektdl vald megovasuk, a haldzatot hasznald rendszerek és alkalma-
zasok — beleértve az atvitel alatti informaciot — biztonsaganak fenntartasa érdekében megfelels
iranyitas és ellendrzés alatt kell tartani.

A tlizfalakra vonatkozé intézkedéseket a Rendszergazda hajtja végre, 6 mikodteti a rendszert
és dokumentalja a rendszerdokumentacioban, amit az IBF ellendriz. A tdzfal Gzemeltetésére vo-
natkozo eljarasok, a tlzfal konfiguracios beallitasai kiemelt Uzleti titkot képeznek. A rendszerdo-
kumentacionak a kovetkezOket kell tartalmaznia:

= atdzfalak konfiguralasanak, ellenérzésének modjat;

= a statisztikai adatgydjtést, ezen adatok feldolgozasat, a jelentések tartalmat;
= ariasztasi és a mentési rendszer specifikaciojat és midkodéseét;

= ajelentési kotelezettségeket;

= az adminisztratorok jogait és kotelezettségeit.

Az egyes zonak kozotti forgalomra vonatkozodan iranyonként pontosan meg kell hatarozni az
alabbiakat:

= milyen szolgaltatdsok (portok) hasznalata engedélyezett,

= milyen eréforrasoktol milyen eréforrasokhoz, célpontokhoz lehet hozzaférni,
= afelhasznaldkat kell-e (és ha igen, milyen mddon) azonositani,

= milyen informaciokat kell naplozni.

A belsé halozatot tdzfalaknak kell védenie, amelyekre a kovetkezd eldirasok vonatkoznak:

= Biztositson lehetdséget a gyanus tevékenység észlelésére, valamint az azonnali beavat-
kozasra, riasztasra.

= Kezelése, Uzemeltetése legyen egyszer(, konnyen elsajatithato.

= Architekturdja legyen nyitott, biztositson lehetéséget olyan kiegészitésekre, fejleszté-
sekre, amelyek a mindenkori igények kielégitésére szolgalnak.

A tlzfalak fizikai elhelyezésére, konfiguracioik mentésére a szerverekre vonatkozo szabalyok
érvényesek. A tlizfalmegoldas olyan hardver platformon és operaciés rendszeren fusson,
amelyrdl az Uzemeltetéssel megbizott Rendszergazda magas szintl szakmai tudassal rendel-
kezik, és amelyet szakképzett médon tud kezelni. A tlizfalon keletkezé naplo (log) allomanyokat
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a Rendszergazdanak rendszeresen ellendriznie kell. A betorésre utald bejegyzéseket irasban je-
lenteni kell az Ugyvezets valamint az IBF felé. A Rendszergazda veszélyhelyzetben vagy ennek
gyanuja esetén jogosult a belsé és kilsé rendszerek kozotti kapesolat megszakitasara, majd ezt
haladéktalanul jelentenie kell az Ugyvezet6nek valamint az IBF-nek.

A tlzfalak Uzemeltetésére és karbantartasara kilsé szolgaltatéval kotott szerzédéssel kell ren-
delkeznie a WebDreamnek. A szerz6dés megkotése és szamonkérése az Ugyvezetd feladata.

9.5.2 HALOZATI SZOLGALTATASOK BIZTONSAGA

A WebDream kettd, egymastdl fizikailag elvalasztott haldzattal rendelkezik.

= LAN altalanos
= DMZ

A WebDream rendelkezik tovabba internet eléréssel és bérelt vonali kapcsolatokkal.
A halozatokra vonatkozo rendelkezések az alabbiak:

= A helyi halozatra kotott munkaallomas kulon engedély nélkil nem rendelkezhet egy id6-
ben LAN és modemes, vagy Wifi kapcsolattal.

= A LAN-ba kotott gépeket (szervereket) kivilrél (internet, egyéb, nem WebDream haldzat)
csak VPN kapcsolat kiépitésével szabad elérhetévé tenni és csak a WebDream altal biz-
tositott munkaallomas, vagy laptop hasznalataval.

A DMZ-be helyezett gépeket korlatozott modon elérhetdve lehet tenni az internetrdl, vagy egyéb,
nem WebDream haldzatrél. A DMZ-ben csak olyan szervereket lehet elhelyezni, amelyeket funk-
ciojuk miatt elérhetéveé kell tenni kiilsé halozat feldl, de semmiképp nem lehet a DMZ-ben olyan
szervereket elhelyezni, amelyek Uzletileg kiemelten fontos adatbazisokat tartalmaznak.

A halozat aktuadlis felépitésérdl szerkezeti abrat kell késziteni, amelyben az alabbiaknak kell sze-
repelnie:

= tlzfal, és a hozza kapcsolodo halozati elemek (LAN, DMZ stb.),

= az 0sszes aktiv halozati elem (switchek, routerek, média konverterek, atjarok),

= szerverek, adattarak.

A fenti eszk6zok tipusat, halozati nevét, IP cimét, valamint fizikai helyét is fel kell tiintetni, vagy
a nyilvantartasukra valo hivatkozast kell elhelyezni. A nyilvantartast az iTop rendszerben a rend-
szergazdanak kell karbantartania.

9.5.3 HALOZAT BIZTONSAG, VEZETEK NELKULI HALOZAT

A WLAN (Wifi) haldézat kialakitasakor az ezt megvaldsitd eszkozok altal nydjtott lehetdleg leg-
magasabb biztonsagi eléirasoknak kell megfelelni, annak érdekében, hogy ezekkel biztositani
lehessen a WebDreamhez érkezé partnerek, vendégek szamara a nyilvanos internet haldzati
elérhetdsegét.

WLAN haldzatra vonatkozo eléirasok:

= Vezeték nélkili felhasznalot / munkaallomasat mindig azonositani kell.

= A WLAN és az IP kapcsolat felépitése csak a mobil végponton elére bedllitott konfigura-
cionak megfeleld, valos WLAN halozaton keresztil valdsuljon meg.

= Titkositasahoz minimum a WPA-TKIP, vagy WPA2-AES kulcsmenedzsment-titkositas
parositas hasznalataval biztositson lehetéséget a csatlakoztatasra, a végponti kliens tu-
dasanak megfeleléen.

= A File and print sharing protocol nem kerulhet tovabbitasra.
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= Kizarolag patch-elt és aktiv virusvédelemmel rendelkezé munkaallomasok, notebookok
csatlakozhatnak a WLAN-hoz.

= A belsé LAN-hoz kapcsolodas nem engedélyezett.

= A guest userhez kapcsolddo jelszot rendszeresen (negyedévente) modositani sziiksé-
ges.

= Guest userek forgalmat, a WebDream belsé helyi halozatatol teljesen elkilonitve kell ke-
zelni.

= Csatlakozas el6tt a vendégek figyelmét fel kell hivni arra, hogy a WebDream nem vallal
semmiféle felel6ésséget a nyilt Wifi halozat biztonsagara vonatkozoan.

9.5.4 SAJAT ESZKOZ HASZNALATA (BYOD - BRING YOUR OWN DE-
VICE)

A belsés, kilsés munkatarsak sajat tulajdonaban levé notebook, tablet, okostelefon irodahely-
ségbe torténd bevitele alapesetben nem tiltott, viszont annak csatlakoztatasa a LAN/WLAN-hoz
tiltott és nem engedélyezett! A WebDream telephelyén a BYOD munka célra torténé hasznalata
tiltott, kizardlag az IT altal biztositott nyilt, az éles halozattol teljesen elszeparalt un. “guest”
WLAN-ra torténd kapcsolodas engedélyezett.

9.6 ADATHORDOZOK KEZELESE

A WebDream hivatalos adatforgalmazasaban felhasznalasra kerllé adathordozokon torténd
adatatvitel esetén a kovetkezd elbirasokat kell betartani.

9.6.1 AZELTAVOLITHATO ADATHORDOZOK KEZELESE

A szallitas folyaman az adathordozot sértiléstél védd, kulcesal zarhatd boritassal kell ellatni. Az
adathordozo mellé egy kiséréjegyzéket kell mellékelni, amely tartalmazza a feladot, a célt, rovid
ismertetét az adathordozo tartalmardl, valamint a kiildé személy cégszer(i aldirasaval (és eset-
leges pecsétjével) van ellatva. Az adathordozé csak akkor dolgozhato fel, ha az el6irt kritériu-
moknak megfelel.

Magneses adathordozo esetén a védelemnek ki kell terjednie az erés magneses tér okozta adat-
vesztés megeldzésére is.

A beérkezett (és kimend) adathordozén elsé (és utolsod) 1épésben mindig virusellenérzést kell
végezni.
A kapott dokumentum alapjan ellendrizni kell a kapott allomanyokat.

A mentésre, archivalasra és barmilyen szintl elektronikus informaciotarolasra hasznalt adat-
hordozok (egyéb adathordozok) esetében be kell tartani az aldbbi intézkedéseket:

= Az adathordozoék varhato élettartamanak, és a tarolt adatok, informaciok elévdlési idejé-
nek figyelembevétele mellett évente felll kell vizsgalni a tarolt adatok rendelkezésre al-
lasat, illetve gondoskodni kell azok Uj adathordozora torténé duplikaldsardl. (A Rendszer-
gazda teszteli az adatok rendelkezésre allasat.)

= A nem hasznalhat6 adathordozokon tarolt informaciokat visszaallithatatlan modon to-
rolni kell. Adott esetben az adathordozo fizikai megsemmisitésével.

= A felulvizsgalatot jegyz&konyvezni kell, és amennyiben szikséges, a tovabbi rendelke-
zésre allast biztositani kell. Az adathordozok kezelésével kapcsolatos eléirasok betarta-
tasaért az IBF felel.
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9.6.2 ADATHORDOZOK SELEJTEZESE

A szamitdgépes feldolgozas sordn hibas, vagy feleslegessé valt, aktualitasat vesztett magneses
és optikai adathordozokat selejtezés utjan kell megsemmisiteni. A selejtezésre vonatkozo elé-
irasok a ,Mentési szabalyzat"-ban részletesen leirasra kerultek.

9.6.3 RENDSZERDOKUMENTACIO VEDELME

A rendszerdokumentaciok tarolasa elektronikus uton egy korlatozott jogosultsaggal elérheté
mappaban torténik. A mappahoz kilonbdzd jogosultsagi engedélyekkel férhetnek hozza:

= arendszergazdak,
= az adatgazdak,
= és a szakteruleti vezetok.

A rendszerdokumentaciok tarolasi folyamatanak kialakitasa és ellenérzése az IBF feladata. A
rendszerdokumentaciok halézati megosztott mappaba torténd feltoltéséért és a sértetlenség
megbrzéséért a Rendszergazda felel. A dokumentaciok rendelkezésre allasaért szintén a rend-
szergazda tartozik felel6sseéggel.

9.7 INFORMACIOCSERE
9.7.1 FIZIKAI ADATHORDOZOK SZALLITASA

A hordozhaté szamitdgépes eszkdzok (notebook, pendrive, DVD/CD) kiilsé felhasznéldsa soran
kulonos gondot kell forditani az eszkozok fizikai és adatvédelmére. Ezeket az adathordozokat
titkositani kell. Amennyiben ez nem lehetséges, akkor a rajtuk lévé allomanyokat kell titkositani.
A WebDream tulajdonat képezé adathordozokat semmilyen esetben sem szabad személyes
célra hasznalni. A privat adathordozok munkahelyi hasznalata kilon engedélyhez kotott.

Az adathordozok érzékenyek a kiilsé fizikai, magneses behatasokra, ezért tilos azokat meghaj-
litani, térni, magneses eszkdzok kdzelébe vinni (és forditval). Ovni kell az adathordozokat barmi-
nem( folyékony anyagtdl (italok, virdagok ontdzésére szolgald viz, vegyszerek) és fokozottan vé-
deni kell a porszennyezddésektdl. Az adathordozokat hasznalaton kivil minden esetben el kell
zami.

A leselejtezett adathordozodkat fizikailag meg kell semmisiteni. Ezen adathordozok mind mun-
kahelyi, mind otthoni hasznalata tilos. Az adathordozok (pendrive, DVD/CD) elvesztése esetén,
amennyiben azokon nem publikus adatok voltak, haladéktalanul értesiteni kell az Ugyvezetét és
az IBF-et. Az el6irasok betartasanak ellenérzése az IBF felel6ssége.

9.7.2 ELEKTRONIKUS UZENETEK KULDESE/FOGADASA

9.7.2.1 AZ ELEKTRONIKUS LEVELEZES BIZTONSAGA

A WebDream a belsd elektronikus levelezést napi szinten, a WebDreamen bellli kapcsolattar-
tasra, Uzleti folyamatok tamogatasara, kifelé torténd levelezést pedig az Ugyfelekkel, kilsé kap-
csolatokkal torténé kapcsolattartas egyik nélkulozhetetlen eszkdzének tekinti.

Kimend levelezések alapszabalyai:

= Hivatalos, Uzleti tevékenységgel kapcsolatban kizarélag a ,@webdream.hu” domain cim-
rél kuldott elektronikus levelezés engedélyezett.
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= Haalevéltorzsben (body), valamint a csatolmanyban (attachment) tzleti titkot vagy tgy-
fél személyes adatat tartalmazo informacio talalhato, akkor azt védeni, titkositani szik-
séges (pl. TLS hasznalataval).

= A levél targyaban uzleti titkot, védendd informaciot nem szabad megadni.

= Alevelezés soran tgyelnikell arra, hogy a levél a WebDreamet képviseli, igy minden eset-
ben ennek megfeleléen kell fogalmazni.

= Kuldés el6tt a cimzett email cimét minden esetben ellendrizni kell.

= A hivatalos labléc torlése nem engedélyezett.

Beérkez6 elektronikus levelekre vonatkozé alapszabalyok:

= A bejovd elektronikus levelek virusfertézottek lehetnek, ezért azokat minden esetben el-
lendrizni kell. Pozitiv kimenet (virusos levéll) esetén azonnal értesiteni kell az IT-t.

= Un.,spam” (kéretlen (reklam) levél, levélszemét) vagy gyanus, nem ismert forrasbol szar-
mazo levelek megnyitasa NEM javasolt.

= A kinézetre és felado alapjan ismeretlennek tling, vagy nyelvtani hibakkal megirt levél
esetén azonnal értesiteni kell az IT-t.

Altaldban az ingyenes, WEB alapu email, csoportmunka szolgéltatasok hasznalata izleti ada-
tokkal NEM engedélyezett. llyen jellegl tevékenységre kizardlag a WebDream altal vasarolt vagy
ingyenesen igénybe vett jogtiszta vagy fejlesztett alkalmazasok hasznalhatok vagy olyan kilsé
szolgaltatasok, melyek esetében a szolgaltatd szerz6désben garantalja az adatvédelem bizto-
sitasat.

A WebDream az elektronikus levelezés céljara az Outlook levelezé szoftvert alkalmazza. Ebbdl
eredéen az altalanos informatikai biztonsagi szempontok teljesitése, vagyis a rendszerhez és
elemeihez valo ellenérzott hozzaférés, az eréforrasok hasznalatanak naplézasa, az adatok tit-
kossaganak biztositasa, az adatok integritasanak védelme, az elérhetéség €s a megbizhatdsag,
valamint a kdvetkezetesség és az elvart mUikodés a teljes rendszer hasonld kovetelményeinek
kielégitésén keresztll teljesdl.

A levelezdrendszer felhasznaldival kapcsolatos teenddk ellatasa az altalanos felhasznalo keze-
lésen belll torténik. A levelezd rendszer naplozasa biztositja az elektronikus levélforgalom ellen-
Orizhetdségét. A napldfajlokat illetve a rendszer elektronikus Uzeneteit az esetleges problémak
felderitése céljabol folyamatosan elemezni kell. A szabalyok betartasat folyamatosan ellendrizni
kell.

A levelezd kliensekkel letoltott emailek kozpontilag a szerveren kertlnek tarolasra. Gondoskodni
kell a virusvédelemnek a levelezd szolgaltatasokra torténd kiterjesztésérdl, ezen keresztil a koz-
ponti virusadatbazis letoltésérél és a munkaallomasok kozotti automatikus szétosztasarol. A
levelezéssel kapcsolatos szabalyok végrehajtasaért a rendszergazda felel.

9.7.2.2 BELSO ELEKTRONIKUS LEVELEZES SZABALYAI

A WebDream belsé levelezésének elsédleges feladata a munkafolyamatok automatizalasa, fel-
gyorsitasa.

Annak érdekében, hogy az elektronikus levelezés sértetlenségét és bizalmassagat a jelenlegi
technoldgiai kdrnyezetben biztositani lehessen az alabbi szabalyok betartasa, betartatasa kote-
lezé:

= Minden felhasznal6 egyetemlegesen felel a hozza rendelt felhasznaloi azonositoval el-
kovetett visszaélésekert.
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= Tilos a felhasznaloknak olyan tartalmu elektronikus levelet a WebDream informatikai
rendszerébdl kildeni, amely a WebDream érdekeivel ellentétes.

Az elektronikus levél a papir alapu levelezéssel esik egy tekintet ala. A WebDream altal hivatalo-
san tdmogatott levelezé rendszeren kivil mas, elektronikus levelezést (Freemail, Hotmail stb.)
belsé hivatalos kommunikaciora, valamint a WebDream munkaallomasait a munkakorhoz nem
kapcsolodd feladatra hasznalni tilos. A levelek kezelése a levelezd programon belil a felhasz-
nalo felel@ssége. Az Ugyvezetd Igazgatd jogosult az Uzleti kockazatok értékelése alapjan meg-
hatarozni azoknak az informacioknak a korét, amelyek elektronikus levelezés utjan torténd for-
galmazasa korlatozhato, tovabba az IBF feladata ellendrizni az eléirasoknak valo megfelelésé-
get.

9.7.2.3 6.7.2.3. KIMENO ELEKTRONIKUS LEVELEZES HARMADIK SZEMELLYEL

A WebDream kilsé levelezésének elsédleges feladata a munkafolyamatok automatizalasa, fel-
gyorsitasa és kapcsolattartas az Ugyfelekkel, hatésagokkal. Elektronikus levélben jelentds
anyagi kiadassal jaro kotelezettséget vallalni nem lehet, ha a WebDream és a harmadik fél errdl
kdlon nem allapodik meg.

A WebDreamtdl személyes adat, Uzleti és kozbeszerzési titok harmadik személy szamara elekt-
ronikus levélben csak titkositott formaban tovabbithatd. Személyes adatok esetében az érintett
személy hozzajarulasa is szlkséges.

Az Ugyvezets kockazatelemzése alapjan a Rendszergazda az egyes fajltipusok, illetve az un.
"levélszemét" forgalmat a levelezd szerver bedllitasaival letilthatja, vagy blokkolhatja. Amennyi-
ben munkavégzési okbdl ilyen jellegl fajl forgalmara van szikség, a tiltas feloldasat irdsban kell
kérni. A WebDream korlatozza a kuldhetd fajlok méretét. Jelenleg ez 25 MB.

Mivel mind az email, mind az internet forgalom a WebDream altal biztositott eszkozokon torté-
nik, és ezen eszkdzok biztositasa a WebDream folyamatok ellatasaval kapcsolatos tevékenység
megkonnyitésére iranyul, az elektronikus levél egy tekintet ala esik a WebDreamhez érkezd bar-
mely mas hivatalos irattal. Az Ugyvezets Igazgatd utasitdsdra a Rendszergazda jogosult a
WebDream email cimeken (arrél érkezett, vagy oda tovabbitott) bonyolitott levelezést, illetve az
interneten latogatott oldalakat, temporalis internet fajlokat, letoltéseket a felhasznald gépén,
vagy a szerveren ellendrizni. Ennek lehetdéségeérdl az érintetteket tajékoztatni kell, valamint a fel-
hasznalokat nyilatkoztatni kell arrdl, hogy ezen adatok ellendérzését a fentiek szerint tudomasul
veszik és elfogadjak.

9.8 NYILVANOSAN HOZZAFERHETO INFORMACIOK

A nyilvanosan kozzétett informaciok, ugymint a WebDream weboldalan elhelyezett tartalom, je-
lent&s értéket képvisel az Ugyfelekkel és a leendé tgyfelekkel valo kapcsolattartas céljabdl. Eb-
bél kifolyélag megfeleld biztonsagi védelmet kell kidolgozni az ott megjelenitett tartalmak hite-
lességének és rendelkezésre allasanak biztositasa érdekében. A szolgaltatassal szemben ta-
masztott kovetelményeket meg kell fogalmazni a szerzédésben. A szerzédésben foglaltak be-
tartasat idékozonkeénti audit vizsgalatokkal szikséges ellendrizni. A rendelkezések betartatasa-
ért az IBF felel.
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9.9 FIGYELEMMEL KOVETES (MONITORING)
9.9.1 AUDIT NAPLOZASA

A szamon kérhet6ség és az auditalhatdsag biztositasa érdekében olyan naplozasi rendszert kell
kialakitani, amely biztositja a WebDream informatikai rendszereiben bekovetkezett fontosabb
események utodlagos kivizsgalasat, kilonos tekintettel azokra, amelyek a biztonsagot érintik. A
naplézasra vonatkozo altalanos kovetelményeket és a naplozassal kapcsolatos részletes sza-
balyokat a ,Naplozasi szabalyzat” tartalmazza. A naplézasi funkcié mikodtetéséért a Rendszer-
gazda felel. Az eléirasoknak vald megfeleléséget az IBF feladata ellendrizni.

9.9.2 ORAJELEK SZINKRONIZALASA

A szervezeten belll, illetve adott biztonsagi tartomanyban mlkodé valamennyi érintett informa-
ciofeldolgozo rendszer drajelét a WebDream kozponti tartomanyvezérléjéhez kell szinkronizalni.
a kozponti tartomanyvezérlét pedig egy kulsé orajelet szolgaltatod szerverrel kell 6sszhangban
tartani. A rendszergazda felel e tevékenység zavartalan mikodéséért. Az IBF feladata ellendrizni
a tevékenység el6iras szerinti mikodését.

10 HOZZAFERES ELLENORZES
10.1 FELHASZNALOI HOZZAFERES IRANYITASA

Az operacios rendszerekhez vald hozzaférést biztonsagos bejelentkezési eljarasokkal kell ellen-
6rzés alatt tartani. A felhasznaloi bejelentkezésnek felhasznalénévvel és egyedi jelszéval kell
torténnie. A felhasznald és a rendszer kozott kialakitott kapcsolatot minden esetben titkositani
szlkséges. A rendszer mikodtetésének feligyelete és a jelen el6irasoknak a betartatasa az IBF
feladata.

10.1.1 FELHASZNALOK REGISZTRALASA

A hozzaférések és jogosultsagok menedzselése a WebDream szempontjabol kiemelkedden
fontos biztonsagi feladat, amelyre vonatkozdan a ,Jogosultsagkezelési szabalyzat” tartalmaz
részletes el6irasokat. Az igényléseket az IBF-nek a ,Jogosultsagkezelési szabalyzat"-ban meg-
fogalmazott el6irasok szerint ellendriznie kell.

10.1.2 FELHASZNALOI AZONOSITOKHOZ KAPCSOLODO BIZTONSAGI
ALAPELVEK

A cimtarban és egyes integralt vagy helyi alkalmazasokban kezelt felhasznaloi azonositokkal
(felhasznald nevekkel) kapcsolatos alapelvek az aldbbiakban keriiltek meghatérozasra:

= Alapesetben minden munkavallalonak az éles kornyezetben kizardlag egy megszemé-
lyesitett felhasznaldi azonositoja lehet.

= Csoportszintl (group) és felhasznald (user) szinten vagy munkaallomdasra (workstation)
definialt policyk, scriptek kiadasra kell, hogy kertljenek.

= Tartos tavollét idejére és kilépést kovetden a felhasznalot azonnal inaktivva kell tenni.

= A felhasznaldval kapcsolatos létrehozasi, modositasi, torlési miveletet napldzni kell.

= A minimum elv betartasa szerint, igényfelmérést kdvetéen az adott feladathoz sziksé-
ges specidlis jogokat és korlatozasokat (pl. idébeli, halozati) be kell allitani.
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10.1.3 JELSZOHASZNALAT ALTALANOS ALAPELVEI

A jelszavak kezelésénél az alabbi alapszabalyokat kell betartani:

A jelszavakat mindig titokban kell tartani, kiadni senkinek és semmilyen formaban nem
lehet. A jelszordl tilos masok elétt beszélni.

Tilos kozos jelszavakat hasznalni. Ez aldl kivételt képeznek a fidk létrehozasakor meg-
adott jelszavak, amelyeket a felhasznalonak elsé bejelentkezésekor meg kell valtoztat-
nia.

A jelszét nem szabad leirni és elérhet6 helyen tarolni (pl. post-it, naptar, cetli a tdskaban).
A jelszdt tilos szamitdgépes rendszeren titkositas nélkil (pl. egyszer( szovegfajlban) ta-
rolni.

A jelszot tilos telefonon vagy e-mail-ben tovabbitani.

A jelszot tilos mas személynek atadni, mas felhasznald jelszavaval belépni.

Ne utaljunk a jelszé tartalmara (pl. ,a kedvenc filmem cime”).

Tilos a programok jelszd megjegyzd funkciojat hasznalni.

A jelszot tilos kérddivekbe, Urlapokba irni.

Ha a jelszé kompromittalddott, vagy erre utalo jeleket lehet észlelni, azonnal meg kell
valtoztatni, és értesiteni kell a Rendszergazdat.

A jelszavakat rendszeresen és id§szakosan cserélni kell.

Az indulo jelszot az elsd bejelentkezéskor meg kell valtoztatni.

Sikertelen prébalkozas utan a felhasznaldi fiok 15 percre zarolando.

Ahol lehetséges, a jelszavakra vonatkozé alapszabdlyokat (jelszéhossz és komplexitas,
rendszeres jelszocsere, eléz4 jelszavak megadasanak tilalma) az adott informatikai rend-
szer segitségével ki kell kényszeriteni.

10.1.4 JELSZOKEZELES ALTALANOS SZABALYAI

Minden felhasznald személyesen felel a sajat azonositojaval végrehajtott tevékenységekért, a
jelszot harmadik személynek, munkatarsnak nem adhatja ki, a jelszoval torténd visszaélés ese-
tén egyetemleges felelésséget vallal a visszaéld személlyel.

A jelszohasznalatra vonatkoz6 rendelkezéseket a rendszerek bedllitasaival kell tamogatni. En-
nek beadllitasat az adott rendszer/alkalmazas gazdajanak kell elvégeznie.

A jelszovédelemnek biztositania kell:

a felhasznaldk szamara, hogy a jelszavakat megvaltoztathassak,

a jelszavak bonyolultsagaval kapcsolatos kovetelmények kikényszeritését,

az azonositas protokollja a lehallgatas, ismétléses tamadas elleni védelmet,

jelszavak rejtjelezett tarolasat, azaz a hozzaférési rendszernek tilos barmilyen formaban
a jelszot megjelenthetévé tennie,

sikeres és sikertelen bejelentkezések, jelszovaltoztatasok naplozasat,

a hozzaférés korlatozasat meghatarozott idészakra (pl.: munkaidére),

hogy a hozzaférési adatok torlése oly médon torténjen, hogy a jelszd adatbazis esetle-
ges visszaallitasa esetén se legyen mad a torolt felhasznaldi jogosultsagok visszadllita-
sara.
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10.1.5 FELHASZNALOI JELSZOKEPZES SZABALYAI (KOMPLEXITAS)
A jelszo:
= kialakitasa soran kerulni kell az ékezetes betlk, valamint a ,@" karakterek hasznalatat
az altalanosan elterjedt hozzaférési rendszerek fogyatékossagai miatt,
= minimalis hossza 8 karakter legyen,
= tartalmazzon legalabb egy szamot, valamint kis- €s nagybet(t egyarant,
= nelehessen szotarbol valasztott szo, kilonos tekintettel az angol és a magyar szoétarra,
= nem lehet azonos a felhasznaldi azonositoval,
= nem lehet az informatikai rendszerben ismert parancs vagy alkalmazas neve,
= megvaltoztatasa legalabb 90 naponta legyen kikényszeritve,
= megvaltoztatasakor a rendszer biztositsa, hogy az Uj jelszé ne lehessen azonos az el6z8
12 jelszo egyikével sem,
= nem tartalmazhatja a belépési azonositot

Az el6irdsok betartdsanak ellenérzése az IBF feladata.

10.1.6 FELHASZNALOI JELSZAVAK KEZELESE ES ELLENORZESE

A jelszavakkal és hozzaférésekkel kapcsolatos szabalyozas a ,Jogosultsagkezelési szabalyzat'-
ban kerult rogzitésre.

10.2 FELHASZNALOI FELELOSSEGEK
10.2.1 JELSZOHASZNALAT

A felhasznaloktol meg kell kdvetelni, hogy a jelszavak kivalasztasaban és hasznalataban a jo
biztonsagi gyakorlatot kovessék. Minden felhasznald jelszavat illetéktelenektdl gondosan vé-
deni kell. A felhasznalok jelszavat a felhasznalon kival senki, még a Rendszergazda sem ismer-
heti. Amennyiben rendszergazdai teendék mertlnek fel egy felhasznald gépén, a felhasznaldnak
kotelessége ott tartdzkodni, hogy szlkség esetén a nevével be tudjon lépni a rendszergazda. Ha
a Rendszergazda megismerte a felhasznalo jelszavat, koteles Uj, a kovetkezd belépéskor kote-
lez6en megvaltoztatando jelszot beallitani.

Ha a felhasznald nem tartozkodik elérheté kozelségben, a Rendszergazdanak uj, ideiglenes jel-
szot kell létrehoznia a felhasznald szamara/nevére, aminek a segitségével elvégezheti a felhasz-
nalé személyes beadllitasait. Miutan végzett a feladataval, a Rendszergazdanak a rendszert ugy
kell bedllitania, hogy a felhasznaldnak az elsé bejelentkezésekor azonnal meg kelljen valtoztat-
nia a jelszavat.

A jelszét soron kivil meg kell valtoztatni, ha illetéktelen (mas) személy tudomasara jutott illetve
juthatott, vagy a felhasznalo elfelejtette. A valtoztatast a valtoztatasi igény értelemszer( kitolté-
sével kell kérvényezni. A jelszd megvaltoztatasat soron kivil, a megfeleld dokumentum — Rend-
szergazdahoz torténd kézbesitését kovetéen — 30 percen belll el kell végezni.

10.2.2 ORIZETLENUL HAGYOTT FELHASZNALOI BERENDEZESEK,
TISZTA KEPERNYO POLITIKA

Arra az esetre, ha a felhasznalo napkozben magara hagyja a gépét, zarolast vagy jelszavas kép-
erny6vedot kell alkalmaznia.
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10.3 HALOZATI SZINTU HOZZAFERES ELLENORZES

10.3.1 HALOZATI SZOLGALTATASOK HASZNALATARA VONATKOZO
SZABALYZAT

A hatarvédelem megfeleld Uzemeltetése és mikodésének biztositasa érdekében a WebDream
mind kulsé, mind pedig belsd haldzatanak rendelkezésre allasa és biztonsagos mikodése is
elengedhetetlen. A WebDream hatarvédelmi rendszerének (tlzfalak, IDS, IPS, virusvédelem stb.)
Uzemeltetésével kapcsolatos szabalyozasat tobb szabalyzatban rogzitette. llyen a valtozaske-
zelésre és a naplozasra vonatkozé szabalyzat. A hatarvédelmi rendszer mikodtetéséért a Rend-
szergazda tartozik felel6sséggel, aki koteles:

= ahalozat mikodéképességét folyamatosan feliigyelni, a beérkezé riasztasokat haladék-
talanul kivizsgalni;

= a WebDream épuletén belll kialakitott irodaiban a LAN hal6zat meghibasodasa esetén
a hibaelharitast haladéktalanul megkezdeni;

= azadathaldzati aktiv eszkozok meghibasodasa esetén haladéktalanul értesiteni a tamo-
gato céget, azt utasitani a hibaelharitasra;

= az elézbleg felsorolt eseményekrdl irdsos feljegyzést késziteni, és a hibajavitas elvég-
zése utan a munkalap masolatat / iTop jegyet eljuttatni az IBF-hez;

10.3.2 FELHASZNALO HITELESITESE KULSO CSATLAKOZASOK ESE-
TEN
A kils6 hozzaférésnek minden esetben kétfaktoros azonositas utjan kell torténnie. A kommuni-

kacios csatornat titkositani kell. A rendszer kialakitasaért a Rendszergazda felel. A kdvetelmé-
nyeknek valé megfelelést az IBF ellenérzi.

10.3.3 TAVOLI MUNKAVEGZES A BELSO HALOZATON

10.3.3.1 MUNKAALLOMAS CSATLAKOZASA VPN HASZNALATAVAL

A belsd halozati eréforrasokhoz vald csatlakozas tavoli munkavégzes céljabol minden olyan
munkatdrs széamara adott, akinek az Ugyvezetd erre engedélyt ad. Uzleti partnerek kizarolag az
Ugyvezetd Igazgato irdsbeli engedélyével kaphatnak tavoli hozzaférést a rendszerhez (példaul
kiszervezési szerz6dés mellékleteként). Szallitdi partnerek kizarélag az Ugyvezeté engedélyével
kaphatnak tavoli hozzaférést, csak az adott rendszer hibajavitasanak idejére.

A tavoli csatlakozast csak a WebDream altal biztositott szamitogépekrdl lehet kezdeményezni.

A tévoli munkavégzés soran az adatvédelmi kovetelményeket be kell tartani. Ugyelni kell, hogy
a munkavégzés soran idegenek ne juthassanak a belsé haldzaton tarolt informaciokhoz.

A tavoli szamitogépen a belsd haldzatrol szarmazo allomanyt csak titkositott modon lehet ta-
rolni.

A csatlakoztatott szamitdgépet nem szabad fellgyelet nélkil hagyni.

A csatlakozashoz szikséges azonositokat nem, vagy csak erds titkositassal lehet tarolni a sza-
mitdgépen. A felhasznald feleléssége biztositani, hogy a szamitdgép elvesztése, ellopdsa ese-

tén se legyen lehetséges idegeneknek a belsé haldzatra torténd csatlakozas. A tavoli munka-
végzésbdl eredd esetleges karokért a felhasznalo felelds.

A tavoli csatlakozashoz kovetkezd mddszer hasznalhato:
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= KUils§ szamitogép csatlakoztatasa a belsé haldzatra a halozat hatarvédelmi eszkozén
(tlzfalon) végz&dtetett, védett és titkositott halozati kapcsolat (VPN) kialakitasaval.

= Az azonositasnak kétfaktorosnak kell lennie. Ebbdl az egyiknek One Time Password el-
ven kell mdkodnie.

10.3.3.2 SZERVER CSATLAKOZASA VPN HASZNALATAVAL

Ugynevezett site-to-site szerverkapcsolat kialakitasa csak kiilénleges Uzleti érdekbdl, csak az
Ugyvezetd Igazgato engedélye alapjan alakithato ki. Ilyen kapcsolat esetén alkalmazni kell a ma-
ximalis biztonsagot nyujté technoldgiai megoldasokat.

A VPN kapcsolat kizarolag a haldzati hatarvédelmi eszkoz (tlizfal) sajat VPN megolddsaval 1é-
tesithetd.

A VPN kapcsolatra tlzfalszabalyokat kell Iétrehozni, melyekkel a haldzati forgalom csak a szuk-
séges eréforrasok elérésére korlatozhato.

A VPN kapcsolat felépitéséhez a csatlakozo eszkoz azonositasat lehetéveé tevd egyedi név és
jelszo parost kell alkalmazni. Amennyiben lehetdség van ra, a kapcsolat kiépitését tanusitvany
alapu hitelesitéssel is meg kell erésiteni. Tanusitvanyok alkalmazasa esetén a tanusitvanyok
rendszeres, legalabb kétévente torténd megujitasarol, cseréjérdl a Rendszergazda koteles gon-
doskodni. Amennyiben a tanusitvany kompromittalodott, vagy ennek veszélye, lehetésége me-
rul fel, a tanusitvanyt haladéktalanul le kell tiltani. Az alkalmazott tandsitvanyokrol a rendszer-
gazda koteles nyilvantartast vezetni (iTop rendszerben), melyben fel kell tintetni a lejarati datu-
mot és az eszkozt, amelynek a részére a tanusitvany ki lett adva.

A VPN kapcsolatokat a tlizfalon napldzni kell, mely napldkat a kozponti naplészerverre kell to-
vabbitani. A sikertelen VPN kapcsolodasokrol, kapcsolodasi kisérletekrél riasztast kell kezdemé-
nyezni.

A VPN hasznalat engedélyének lejaratakor, megsztinésekor a tlzfalon az adott eszkdz tovabbi
VPN csatlakozasat haladéktalanul le kell tiltani (a felhasznaldi azonositét és a szamara kiadott
tanusitvanyt le kell tiltani).

10.3.4 HALOZATHOZ VALO CSATLAKOZAS ELLENORZESE

Megosztott haldzatoknal, kuldonosen azoknal, amelyek a szervezet hatarain tdlra nyulnak, a ,Jo-
gosultsagkezelési szabalyzat"™tal és a mikodési alkalmazasok kdvetelményeivel dsszhangban
korlatozni kell a felhasznalok haldzati csatlakozasi képességeit.

A korlatozasokat a rendszergazda feladata menedzselni, tovabba az IBF ellenérzi a tevékenység
jelen szabalyoknak vald megfeleléségét.

A halozati forgalom analizalasa, ellenérzése érdekében a kovetkezdk megtétele sziikséges:

= A rendelkezésre allo eszkozok segitségével a WebDream halozatanak a vizsgalat ideje
alatt torténé halozati forgalmanak figyelése, és az abban felbukkand hibak, anomaliak,
vagy illegalis tevékenységre utald jelek keresése, valamint ezen tulmenden a hasonlo
jellegl anomaliak elharitasara tett intézkedések vizsgalata.

= Inaktiv halézati felhasznaldk szlrése, ellendrzése.

= A halézatban nem hasznalt, lejart felhasznaloi nevek (accountok) és a felhasznaloi ad-
minisztracio folyamatanak vizsgalata.

= Jogosulatlan halézati bejelentkezések szlrése, ellendrzése.

= A jogosulatlan haldzati bejelentkezeések, valamint jogosulatlan eréforras-hasznalati ki-
sérletek feltarasa és az elharitasukra tett intézkedések vizsgalata.
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= Halozati megosztasok ellendrzése.

= A szamitogépes haldzatban Uzemel§ munkaallomasokon észlelt, adatallomanyok taro-
lasdra alkalmas megosztasok (Un. share-ek) 6sszevetése az engedélyezett megoszta-
sok listajaval.

= Nyitott portok szlrése, ellendrzése.

= A WebDream szervereken, munkaallomasokon taldlhaté nyitott portok ellendrzése és
Osszevetése az engedélyezett portok listajaval. A felesleges, nem hasznalt vagy infor-
matikai- és adatbiztonsagi veszélyeket jelentd nyitott portok megszintetésének kezde-
meényezése az IBF felé.

10.4 INFORMACIO HOZZAFERES KORLATOZASA

A hozzaférések korlatozasara vonatkozo el6irasok a ,Jogosultsagkezelési szabalyzat”-ban ke-
rultek kialakitasra. A jogosultsagi csoportokhoz hozzarendelhetd szerepkorok kialakitasat a
szakterUleti vezetdknek a felel¢ssége elvégezni. A tevékenységet az IBF feladata ellendrizni.

10.5 MOBIL SZAMITOGEP HASZNALATA ES TAVMUNKA
10.5.1 MOBIL SZAMITOGEP HASZNALATA

A hordozhatd szamitdgépekkel (laptop, notebook, tablagép stb.) kapcsolatban tovabbi intézke-
déseket kell betartani.

Az eszkozokbe épitett mikrohullamu haldzati kapcsolatot a WebDream belsé haldzatara torténd
kapcsolodaskor kikapcsolt allapotban, vagy az operacios rendszer szamara nem hasznalhato
allapotban kell tartani. Lehet6seg szerint ezt kilonbozé védelmi eszkozokkel ki kell kényszeri-
teni. Amennyiben a vezeték nélkuli csatlakoztatas nem kerulhet¢ el, a kapcsolatot titkositott mo-
don kell létrehozni. A szUkséges bedllitasokat csak a Rendszergazda végezheti el. A hordozhato
munkaallomasok adattarolasra hasznalt particidit fajlrendszer szinten titkositani szlikséges. Az
eléirasoknak vald megfeleléséget a Rendszergazdanak kell biztositania és az IBF-nek ellendriz-
nie.

10.5.2 TAVMUNKA

A WebDream rendszeresen végeztet tavmunkat. Az altalanos jogosultsagi iranyelveken tul min-
den esetben titkositott csatornan keresztil kell torténnie a munkavégzésnek. Az Ugyvezeté
lgazgatd felel6ssége a tavmunkaval szemben tamasztott kovetelmények megkovetelése, az
IBF-€ ennek ellenérzése.

11 SZOFTVERHASZNALAT

A szerzbi jog altal védett szamitdgépes szoftverek illegalis hasznalata és masoldsa torvénybe
utkozd cselekedet, amely egyben ellentétes a WebDream belsd iranyelveivel, szabalyozasaival,
adatvédelmi és informaciobiztonsagi eléirasaival. Minden indokolt szoftverigény kielégitésére a
WebDream jogtiszta szoftvert biztosit az 0sszes hasznalatban |évé informatikai eszkozre, a
megfelel6 id6ben és a szlikséges mennyiségben. Minden szoftvervasarlasnal, telepitésnél és
valtozasnal biztositani kell a szoftverek jogtisztasagara vonatkozo elvek betartasat.
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A WebDream &ltal vasarolt és a munkatarsak altal letoltott, hasznalt szoftverek vonatkozasaban
az alabbi elvarasok kerultek meghatarozasra:

= Kizarolag a WebDream altal beszerzett, ingyenesen letoltott vagy vasarolt €s jogtiszta,
legalis szoftverek hasznalhatok.

= A WebDream minden munkatarsa szamara biztositani kell a hatékony és eredményes
munkaveégzeéshez szukséges szoftver/alkalmazas kornyezetet.

= Szoftverek kivalasztasakor, illetve fejlesztéstik soran a funkcionalis, biztonsagi €s gaz-
dasagossagi kovetelmények mellett alapvetd elvaras a megbizhatd mikodés és a kar-
bantarthatdsag.

= A szoftverek minéségbiztositasat, biztonsaganak vizsgalatat szabalyozott keretek ko-
zott kell biztositani.

= A fenti elvarasok alapjan a WebDreamnél két kategoria kerul meghatarozasra: az enge-
délyezett illetve a nem engedélyezett szoftverek. Az engedélyezett szoftverek azok, ame-
lyek a WebDream mukodéséhez sziikséges és az engedélyezett szoftverek nyilvantarta-
saban (iTop) felvett rendszerek. Minden egyéb szoftver, amely az engedélyezett szoft-
verek listajan nem szerepel, az nem engedélyezett és hasznalata tiltott.

Abban az esetben, ha egy vagy tobb szoftver belsd haldzaton torténé hasznalata biztonsagi
kockazatot jelent, és/vagy a licenc koltsége nincs aranyban annak Uzleti hasznaval, és/vagy sem
uzleti, sem IT vagy biztonsagi szakmai szempontbol nem tamogatott, akkor NEM hasznalhato
a WebDream altal biztositott informatikai eszkozein.

Ezek alatt az alabbi tipusu szoftverek értenddék:

= Szabad szoftver
A nyilt forrasu szoftver egy specidlis fajtaja, amely a program forraskodjahoz torténé
hozzaférés mellett, annak szabad mddositasat, terjesztését, valamint ugyanezen jogok
tovabbadasat is biztositja és megkoveteli a jogos felhaszndlok szamara és azokkal
szemben.

= Ingyenes szoftver, Szabadon terjeszthet6 és felhasznalhatd szoftverek
A freeware licencek lényege, hogy azokban a tulajdonos korlatozas és dijfizetési kotele-
zettség nélklli terjesztési és felhasznaldsi jogot biztosit mindenki szamara, bizonyos ér-
telemben ,kdzkinccsé” téve azt. Ugyanakkor a freeware szoftverek legtobbjéhez alkotdja
nem mellékeli a program forraskodjat, illetve nem engedélyezi modositott, derivalt valto-
zatok létrehozatalat és terjesztését sem.

= Korlatozott hasznalatu szoftver
Csak korlatozott mértékben és/vagy ideig terjeszthetd, birtokolhato és felhasznalhato
szoftver.

A kivalasztott szoftvert a bevezetés/letoltés el6tt, de legkésdbb vasarlast kovetben a végfel-
hasznald allomasra torténd telepités megkezdése el6tt minden esetben el@vizsgalat ala kell
vetni. Az elévizsgalat soran

= ellendrizni kell a szoftver(verzid) sérllékenységét;

= el kell végezni a kompatibilitas vizsgalatot;

= meg kell gyéz&dni arrdél, hogy az igényelt funkciok teljes korlen elérhetdk vagy sem;

= a zavartalan jov6beli mkodés biztositas érdekében fel kell ismertetni (false positive) a
WebDream altal Uzemeltett virusvédelmi / IPS rendszerekkel.

A(z) (el6)vizsgalat kimenetelétdl fliggéen kell a beszerzési, telepitési folyamatot folytatni vagy
megallitani.
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WebDream 4ltal a belsé halézaton elérhetd szerverek/munkaéllomasok, notebookra vonatkozd
TILTOTT szoftver tipusok / kategériak / funkcidk felsorolasa:

= Torrent,

=  Webcast,
=  Game,

= P2P,

= Gambling,

= File/Network sharing,

= Cracking / Hacking (kivéve kiilon engedéllyel ethical hacking, terheléses tesztek elvég-
zésére),

= Daemon.

Programot a WebDream kezelésében lévé szamitdgépre csak a Rendszergazda telepithet, fiig-
getlenil attdl, hogy adott esetben technikailag erre mas is képes-e!

12 INFORMACIOS RENDSZEREK BESZERZESE, FEJ-
LESZTESE ES FENNTARTASA

Az Uizleti folyamatokat tdamogaté alkalmazasok fejlesztését alapvetden kiilsé fejlesztések Utjan
valositja meg. A WebDream mikodésehez fejlesztett alkalmazasok Uzemeltetésére a kovetkezé
pontok vonatkoznak:

= Afejlesztési, a teszt és az éles kornyezetnek élesen el kell kulonulnie.

= A hdrom kornyezetnek egymastdl fliggetlen gépeken/particidkon (virtudlis gépeken) kell
futnia.

= Minden alkalmazasnak kell, hogy legyen egy tizemeltetésért felelés alkalmazasgazdaja
(a Rendszergazda is elldthatja ezt a feladatot), tovabba az lzleti terlletrél delegalt adat-
gazdija.

= A fejlesztéknek nem lehet jogosultsaga az éles alkalmazasokra.

= Ha egy rendszert futtatd szerver alap szoftvereiben, hardver-komponenseiben specialis
javitasokat, modositasokat kell végrehajtani, ezt csak az Ugyvezets engedélyével, irds-
beli dokumentaltsag mellett végezgeti el a Rendszergazda.

= Amikor a javitasok, modositasok, valtozasok végrehajtasra kertlnek, akkor azokat doku-
mentalni kell, amelynek felel6se a Rendszergazda. A verzidvaltasok rendjét a ,Fejlesztési
és valtozaskezelési szabalyzat” tartalmazza.

= Amennyiben szikséges, a valtozasokrodl az érintett felhasznalokat tajékoztatni kell, to-
vabba meg kell velik ismertetni a fejlesztés gyakorlati alkalmazasainak hasznalatat és
Uj lehetéségeit. A tovabbi, részletes utmutatasokat és iranyvonalakat a ,Fejlesztési és
valtozaskezelési szabalyzat” tartalmazza.

12.1 BIZTONSAGI KOVETELMENYEK ELEMZESE ES MEGHA-
TAROZASA

Alapvet§ biztonsagi kovetelmény, hogy a WebDream informatikai rendszereiben minden valtoz-
tatas esetben készlljon visszaallitasi pont, mely altal visszaallithatéva kell tenni a legutolso he-
lyes allapotot. Az informacios rendszerekben torténé barmilyen valtozas esetén az Uzleti terlle-
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tek munkavégzését minden esetben biztositani szukséges. Amennyiben szikseges, ugy az uz-
leti terUletek bevonasaval kell torténnie a rendszerekben torténd valtozasok bevezetésének. A
kovetelmények betartasaért azt IBF felel.

12.2 HELYES INFORMACIO FELDOLGOZAS AZ ALKALMAZA-
SOKBAN

Az informacio feldolgozasi folyamat ellenérzését a folyamatba épitett kontrollok és a tobb szem
elvén alapuld kontrollok megvaldsitasaval kell biztositani. A kontrollok megvalositasat a folya-
mat tgyrendekbe dokumentalni sziikséges. Fontos, hogy a tranzakciot indité és engedélyezé
személye minden esetben elkulonitésre kerlljon. A tevékenység ellenérzése a WebDream Belsd
Ellendrének a feladata.

12.3 RENDSZERFAJLOK BIZTONSAGA
12.3.1 UZEMELO SZOFTVEREK ELLENORZESE

Az engedélyezett szoftverek nyilvantartasat a szoftver leltarban (iTop rendszerben) napraké-
szen kell vezetni. Az eljarasban meg kell fogalmazni a feladat- és felel6sségi koroket, tovabba
az ellenérzési jogkort. Az ellendrzések elbiras szerinti végrehajtasaért az Ugyvezetd lgazgatod
felel.

12.3.2 RENDSZERVIZSGALAT ADATAINAK VEDELME

A vizsgalat reprodukalhatosaganak érdekében a bazis adatokat minden esetben biztos helyen
szlikséges elérhetéve tenni. A vizsgalati adatokat gondosan kell kivalasztani, valamint azokat
védeni és ellendrizni kell. A tevékenység végrehajtasaért az Ugyvezetd felel.

12.3.3 PROGRAMOK FORRASKODJAHOZ VALO HOZZAFERES ELLEN-
ORZESE
A programok forraskodjahoz a fejlesztékon kivili hozzaférést dokumentalni szlikséges, tovabba

az azokhoz val6 hozzaférés csak az Ugyvezetd lgazgatd engedélyével lehetséges. Az adathor-
dozokat biztos helyen kell tarolni. Az IBF feladata ellendrizni az eléirasok betartasat.

12.4 BIZTONSAG A FEJLESZTESI ES TAMOGATO FOLYAMA-
TOKBAN

12.4.1 VALTOZAS-SZABALYOZASI ELJARASOK

A fejlesztés soran felmerulé valtozasi igényeket és az adott megoldasokat minden esetben ko-
telezd irott formaban dokumentalni. A valtozaskezelés hiteles dokumentumait csatolni kell a
fejlesztés teljes dokumentaciojahoz. A fejlesztésekkel kapcsolatos adminisztracios feladatok a
kovetkez6k:

= tarolni kell a rendszer specifikaciot,
= tarolni kell a tesztelési dokumentaciokat,
= tarolni kell a szUkséges engedélyeket, kovetelményeket.
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A fejlesztésekkel kapcsolatos eléirasok betartasat az IBF feladata ellendrizni.

12.4.2 ALKALMAZASOK MUSZAKI ATVIZSGALASA A RENDSZEREK
MEGVALTOZTATASAT KOVETOEN

Amikor Uzemeld rendszerekben torténik valtoztatas, a mikodés szempontjabdl kritikus alkal-
mazasokat at kell vizsgalni annak biztositasa érdekében, hogy a valtoztatas ne legyen hatranyos
hatassal a szervezet mikodésére, illetve a biztonsagra.

Azokon a rendszereken, ahol mar torténtek korabban tesztelések, a hatalybaléptetést kovetben
érvényesiteni szukséges a fenti intézkedéseket. Azokon a rendszereken, ahol még nem tortén-
tek tesztelések, meg kell teremteni annak a lehetéségét, hogy a fenti kovetelményeknek képes
legyen helytallni a folyamat.

12.5 MUSZAKI SEBEZHETOSEG KEZELESE

Az alkalmazasban Iévd informacios rendszerek miszaki sebezhetdségeirdl aktualis informaci-
Okat kell beszerezni, elemezni kell a szervezetnek az ilyen sebezhetéségekkel szembeni kiszol-
galtatottsagat, és megfeleld intézkedéseket kell hozni az ezzel jaré kockazatok kezelésére.

13 INFORMACIOBIZTONSAGI INCIDENSEK KEZELESE

13.1 INFORMACIOBIZTONSAGI ESEMENYEK ES GYENGESE-
GEK JELENTESE

A WebDream minden alkalmazottjanak és partnerének kotelessége az altala tapasztalt bizton-
sagi eseményt vagy altala feltart biztonsagi sebezhetdséget haladéktalanul jelenteni az IBF-nek
€s a Rendszergazdanak. A Rendszergazdanak kilon kotelessége a szamara bejelentett inci-
denst jelenteni az IBF-nek attol fliggetlendl, hogy a bejelent esetleg az IBF-et is értesitette mar.
A bejelentés formai kovetelményeit, kezelésének modjat az Ugyvezetd Igazgatd hatdrozza meg.

13.2 ESEMENYEK, GYENGESEGEK KIERTEKELESE, INCIDEN-
SEK KEZELESE

A biztonsagi esemeények kiértékelése, incidensek kezelése elsédlegesen az IBF feladata, mely
tevékenységbe a rendszergazdat is be kell vonnia. Strgés intézkedést igényl6 esetben, az IBF
akadalyoztatasa, elérhetetlensége esetén a rendszergazdanak onalloan is meg kell kezdenie az
incidensek kezelését. A biztonsagi események kezelésekor az IBF-nek, mint szakértének be kell
tartatni a jelen IBSZ-ben rogzitetteket. Ugyancsak ezen szabalyzat el6irasai szerint kotelessége
a bejelentés dokumentaldsa, valamint a kiértékelés elvégzése és dtadasa az Ugyvezetd Igazga-
tonak.

Az ismertté valt gyengeség, sebezhetdség kezelését a lehetd legrovidebb iddn beldl, de legké-
s6bb az ismertté valast kovetd 2 munkanapon belll meg kell kezdeni. Az incidensek kezelését
a bejelentést, ismertté valast kovetéen haladéktalanul meg kell kezdeni.
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A biztonsagi esemény kiértékelése az IBF feladata, melyet az alabbi szabalyok szerint kell elvé-
geznie:

= meg kell hataroznia, hogy a biztonsagi esemény
o azinformatikai rendszer kiesésével, vagy meghibasodasaval,
o a szolgaltatas megtagadasaval,
o az adatok megsérilésével, pontatlansagaval,
o vagy biztonsagseértéssel kapcsolatos;
= meg kell hataroznia a biztonsagi esemény okat;
= meg kell hataroznia a javité intézkedést az el6zetesen gyUijtott adatok felhasznalasaval;
= értesitenie kell az Ugyvezeté lgazgatot a foganatositott intézkedésekrél;
= ha az intézkedés csak a hasonlé biztonsagi esemény kizarasat célozza, akkor jeleznie
kell az Ugyvezetd Igazgato felé a hianyossagot, akinek kotelessége munkacsoport 0sz-
szehivasa a megfeleld védelmi intézkedés kidolgozasara;
= meg kell hataroznia a biztonsagi esemény elharitasanak végsé hataridejét.

Az IBF koteles negyedévente

= abeérkezé biztonsagi eseményekrdl statisztikat késziteni;

= abiztonsagi eseményekbdl kozvetlenll szarmaztatott kart megbecsulni;

= ajellemzd informaciobiztonsagi sértléseket azonositani, dokumentalni;

= a felllvizsgalatokkal 6sszhangban, a védelmi intézkedésekkel egyltt el6terjesztést ké-
sziteni a vezetdi értekezlet elé.

14 MUKODES FOLYTONOSSAGANAK IRANYITASA

A mUkddés folytonossag menedzselésére vonatkozo eléirasokat az ,Uzletmenet folytonossagi-
és katasztrofa elharitas menedzselése szabalyzat” dokumentumban kell szabalyozni.

15 KOVETELMENYEKNEK VALO MEGFELELES

15.1 JOGI KOVETELMENYEKNEK VALO MEGFELELES
15.1.1 AZ ALKALMAZANDO JOGSZABALYOK MEGALLAPITASA

A WebDream informatikai tevékenységére az alabbi fébb jogszabalyok vonatkoznak:

= azinformacids onrendelkezésijogrol és az informacioszabadsagrol szolé 2011, évi CXII.
torvény (Avtv)

= az elektronikus kozbeszerzés részletes szabalyairdl sz6l6 a 424/2017. (XII. 19.) Korm.
rendelet.

= az Altalanos Adatvédelmi Rendelet (Az Eurdpai Parlament és az Eurdpai Tanacs (EU)
2016/679 Rendelete).

A WebDreamre vonatkozo jogszabalyi kovetelmények folyamatos figyelemmel kisérésérél és az
annak megfelel§ tevékenység végzésrdl a megfeleldségi felelésnek kell gondoskodni.

15.1.2 SZELLEMI TULAJDONJOGOK (ANGOL ROVIDITESSEL: IPR)

A WebDream altal Iétrehozott, vagy részére kilsé szerz8déses partner altal leszallitott doku-
mentaciok tulajdonjoganak a WebDream birtokaba vagy ugyvédi letétbe kell kertlnie. Amennyi-
ben ez nem lehetséges, azt a szerz6désben szerepeltetni kell.
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15.1.3 SZERVEZETI FELJEGYZESEK VEDELME

A WebDream informacids vagyonat, Uzleti titkokat, egyéb feljegyzéseket az adatvagyon leltar-
ban megfogalmazott irdanyelvek szerint kell besorolni, kezelni.

15.1.4 ADATVEDELEM ES A SZEMELYES ADATOK TITKOSSAGA

A WebDream ,Adatvédelmi szabalyzat” megtételével érvényesiti a vonatkozo elbirasok alapjan
ra vonatkozo kotelezettségeket.

15.1.5 INFORMACIO-FELDOLGOZ0O BERENDEZESEKKEL VALO VISSZA-
ELESEK MEGELOZESE

A felhasznaldk csak a munkakoriukhoz szikséges rendszerekhez kaphatnak hozzaférési jogo-
kat elézetes igényjogosultsag megitélése alapjan. Az igényjogosultsag megitélésének elsd
szintje a kozvetlen vezetd feleléssége. Az IBF feladata ellendrizni a hozzaférési folyamat eléira-
sainak betartasat.

15.1.6 TITKOSITASI ELJARASOK SZABALYOZASA

Titkositasi eljaras bevezetésére a WebDream nem kotelezett.

15.2 BIZTONSAGI SZABALYOKNAK VALO MEGFELELES ES
MUSZAKI MEGFELELOSEG

A WebDream informatikai rendszerei fejlesztéséhez és mikodtetéséhez a COBIT nyilt szabvany
utmutatasait veszi figyelembe.

15.3 INFORMACIOS RENDSZEREK AUDITALASANAK SZEM-

PONTJAI
15.3.1 INFORMACIOS RENDSZEREK AUDITJAVAL KAPCSOLATOS IN-
TEZKEDESEK

Azokat az eszkdzoket, amelyekben tamogatott az audit szolgaltatas beallitasanak lehetésége,
alkalmazni kell a jelen szabalyzatban megfogalmazott iranyelvek alapjan.

15.3.2 INFORMACIOS RENDSZEREK AUDITESZKOZEINEK VEDELME

Az informacios rendszerek auditalasara szolgald eszkozok a Kiemelt biztonsagi szint szerinti
besorolasba tartoznak és igy ennek megfelel§ védelemmel kell ellatni. A védelmi intézkedések
ellendrzése az IBF feladata.
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